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แนวทางปฏิบัติการรักษาความมั่นคงปลอดภยัไซเบอร์ 

ศูนย์สุขภาพจิตที่ 6  
 

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ของศูนยส์ุขภาพจิตที่ 6 

 ตามประกาศศูนย์สุขภาพจิตที่ ๖ เรื่องนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของ
ศูนย์สุขภาพจิตที่ ๖ กำหนดให้มีการจัดทำแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
ศูนย์สุขภาพจิตที่ ๖ เพื่อให้ระบบเทคโนโลยีสารสนเทศของศูนย์สุขภาพจิตที่ ๖ เป็นไปอย่างเหมาะสม            
มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถดำเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะ
เกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง และจากการถูกคุกคามจากภัยต่าง ๆ 
ซึ่งอาจก่อให้เกิดความเสียหายต่อศูนย์สุขภาพจิตที่ ๖  นั้น 

ศูนย์สุขภาพจิตที่ 6 จึงกำหนดแนวปฏิบัติในการใช้ระบบสารสนเทศให้มีความมั่นคงปลอดภยั ดังนี้ 

ข้อ 1 ประกาศนี้เรียกว่า “ประกาศศูนย์สุขภาพจิตที่ ๖ เรื ่อง แนวทางปฏิบัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ ศูนย์สุขภาพจิตที่ ๖ พ.ศ. 2568” 
ข้อ 2 ประกาศนี้ให้ใช้บังคับ  ตั้งแต่วันถัดจากวันประกาศเป็นต้นไป 
ข้อ 3 คำนิยาม  
 “หน่วยงาน” หมายถึง ศูนย์สุขภาพจิตที่ ๖   
 “ผู้บริหาร” หมายถึง ผู้มีอำนาจในการบังคับบัญชาในหน่วยงาน 
 “เจ้าของระบบ” (System Owner) หมายความว่า โรงพยาบาล/สถาบัน/สานัก/กอง/ศูนย์/กลุ่ม 
ที่เป็นผู้รับผิดชอบหลักในการพัฒนาระบบคอมพิวเตอร์และระบบสารสนเทศ โดยมีวัตถุประสงค์เพ่ือ
สนับสนุนภารกิจการปฏิบัติงานของหน่วยงานให้เกิดประสิทธิภาพต่อศูนย์สุขภาพจิตที่ 6 ในภาพรวม 
หรือตามที่ผู้อานวยการมอบหมาย และมีหน้าที่ในการอนุมัติสิทธิในการเข้าถึงระบบคอมพิวเตอร์และ
ระบบสารสนเทศให้กับผู้ใช้งาน (User) 
 “นโยบาย” หมายถึง นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ที่เป็นไปตาม
พระราชบัญญัติว่าด้วยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร์ พ.ศ.  2550 และที่แก้ไขเพิ ่มเติม
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 พระราชบัญญัติคุ ้มครองข้อมูล    
ส ่วนบุคคล พ.ศ. 2562 พระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธ ีการในการทำธุรกรรมทาง
อิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 และพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 รวมทั้ง
กฎหมายอื ่น ๆ ที ่ เก ี ่ยวข้องกับภารกิจของศูนย์ส ุขภาพจิตที ่ 6 เพื ่อเป็นทิศทางให้ผ ู ้ด ูแลระบบ 
(Administrator) ผู้ใช้งาน (User) และบุคคลภายนอกได้ถือปฏิบัติ 
 “แนวปฏิบัติ” หมายถึง แนวทางหรือข้อกำหนดให้ผู้ใช้งาน (User) และบุคคลภายนอกได้ถือปฏิบัติ
ในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
 “ผู้ดูแลระบบ” หมายถึง บุคลากร ศูนย์สุขภาพจิตที่ 6 ผู้ซึ่งได้รับมอบหมายจากเจ้าของระบบ 
(System Owner) หรือจากผู้อำนวยการหน่วยงานให้มีหน้าที่รับผิดชอบในการกำหนดสิทธิ ตรวจสอบ
สิทธิ ทบทวนสิทธิ และการบริหารจัดการระบบคอมพิวเตอร์และระบบสารสนเทศของระบบเทคโนโลยี
สารสนเทศ 
 “เจ้าของข้อมูล” หมายถึง ผู้ได้รับมอบอำนาจจากหัวหน้าหน่วยงานให้รับผิดชอบข้อมูลของ
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ระบบงาน โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้น
เกิดสูญหาย   
 “ผู้ใช้งาน” หมายถึง บุคลากรศูนย์สุขภาพจิตที่ 6 ทุกระดับ ซึ่งเป็นข้าราชการ พนักงานราชการ 
ลูกจ้างประจำ ลูกจ้างชั ่วคราว พนักงานจ้างเหมาและบุคคลภายนอกที่ได้ร ับอนุญาตให้ใช้เครื ่อง
คอมพิวเตอร์ ระบบเครือข่ายและโปรแกรมประยุกต์หรือแอปพลิเคชันของ และ/หรือเกี่ยวข้องกับการใช้
ประโยชน์จากระบบเทคโนโลยีสารสนเทศ 
 “สิทธิของผู้ใช้งาน” หมายถึง สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวข้องกับ
ระบบสารสนเทศของหน่วยงาน โดยหน่วยงานจะเป็นผู้พิจารณาสิทธิในการใช้สินทรัพย์ 
 “สินทรัพย์” หมายถึง ฮาร์ดแวร์ ซอฟท์แวร์ ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ 
ระบบสารสนเทศ และข้อมูลสารสนเทศหรือสิ่งอ่ืนใดก็ตามที่มีคุณค่าสำหรับงานด้านเทคโนโลยีสารสนเทศ
ของศูนย์สุขภาพจิตที่ 6 ประกอบด้วย 

1. ฮาร์ดแวร์ (Hardware) หมายถึง อุปกรณ์คุณลักษณะใกล้เคียงอย่างใดอย่างหนึ่งต่อไปนี้ 
- เครื่องคอมพิวเตอร์แม่ข่าย (Server) ทั้งแบบเครื่องแม่ข่ายปกติ (Rack Server) และ

เครื่องแม่ข่าย 
- เครื ่องคอมพิวเตอร์ลูกข่าย (Client) อันได้แก่ เครื ่องคอมพิวเตอร์ (PC) เครื ่อง

คอมพิวเตอร์พกพา (Laptop) อุปกรณ์สื ่อสารแบบพกพา (Tablet/Smart phone) รวมถึงอุปกรณ์
สนับสนุน เครื่องพิมพ์ (printer/Scanner) และอุปกรณ์สำรองข้อมูลของศูนย์สุขภาพจิตที่ 6 

- อุปกรณ์โครงข่าย (Network) หรืออุปกรณ์รักษาความม่ันคงปลอดภัย (Firewall) หรือ
อุปกรณ์สำหรับเชื่อมต่อระบบสื่อสาร (Router, Switch, Access Point) หรืออุปกรณ์จัดเก็บบันทึกการ
ใช้งาน (Log File) 

2.  โปรแกรมประยุกต์หรือแอปพลิเคชัน (Program or Application) หมายถึง ระบบ
คุณลักษณะใกล้เคียงอย่างใดอย่างหนึ่งในต่อไปนี้ ระบบ , System Software, Database Software, 
Software Tool และ Application Software ที่ใช้งานร่วมกับอุปกรณ์ในหัวข้อ Hardware 

“ระบบคอมพิวเตอร์” หมายถึง ระบบคอมพิวเตอร์ลูกข่ายแบบเสมือน (Virtualization 
System) ที่ติดตั้งบนอุปกรณ์ในการประมวลผลข้อมูล (Process Device) โดยเข้าถึงด้วยเทคโนโลยีแบบ
คลาวด์คอมพิวติ้ง (Cloud Computing) และระบบปฏิบัติการ (Operating System) ที่ติดตั้งบนเครื่อง
คอมพิวเตอร์ส่วนบุคคล (Personal Computer) พร้อมด้วยโปรแกรมประยุกต์ (Application Software) 

“ระบบสารสนเทศ” หมายถึง ระบบงานคอมพิวเตอร์ เช่น เว็บไซต์ ไปรษณีย์อิเล็กทรอนิกส์   
(E-Mail) และระบบสารบรรณอิเล็กทรอนิกส์ เป็นต้น หรืออุปกรณ์เทคโนโลยีสารสนเทศท่ีได้รับการพัฒนา 
หรือติดตั้ง หรือการนำมาประยุกต์ใช้ เพ่ือสนับสนุนการปฏิบัติงาน 

“ข้อมูลสารสนเทศ” หมายถึง ข้อมูล (Data) หรือสารสนเทศ (Information) ที่อยู่ในรูปของ
เอกสารอิเล็กทรอนิกส์ เช่น แฟ้มข้อมูล (File) ฐานข้อมูล (Database) และเอกสารที่มีการแปลงให้อยู่ใน
รูปแบบอิเล็กทรอนิกส์ (E-Document) 

“พื้นที่ปฏิบัติงานทั่วไป” (General Working Area) หมายความว่า พ้ืนที่สำหรับการปฏิบัติงาน
ภายในศูนย์สุขภาพจิตที่ 6 ซึ่งได้รับการติดตั้งเครื่องคอมพิวเตอร์ส่วนบุคคล เครื่องคอมพิวเตอร์ลูกข่าย
เสมือน เครื่องคอมพิวเตอร์พกพาอุปกรณ์ต่อพ่วง และเครือข่ายแบบไร้สาย (Wireless LAN) 

“ห้องศูนย์ข้อมูล” (Data Center) หมายความว่า พื้นที่ท่ีมีความสำคัญท่ีกั้นแยกเฉพาะเพ่ือติดตั้ง
อุปกรณ์ในการประมวลผลข้อมูล (Process Device) ระบบเครือข่ายคอมพิวเตอร์ ระบบจัดเก็บข้อมูล 
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ระบบรักษาความมั่นคงปลอดภัย ระบบไฟฟ้า ระบบปรับอากาศ และระบบป้องกันอัคคีภัยซึ่งทำงาน
ตลอด 24 ชั่วโมงต่อวัน เพ่ือให้บริการระบบคอมพิวเตอร์และระบบสารสนเทศแก่ผู้ใช้งาน (User) 

 “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกำหนดสิทธิ์ หรือ
การมอบอำนาจให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และ
ทางกายภาพ รวมทั้งการอนุญาตเช่นว่านั้นสำหรับบุคคลภายนอก ตลอดจนอาจกำหนดข้อปฏิบัติเกี่ยวกับ
การเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้   

“ความมั่นคงปลอดภัยด้านสารสนเทศ” (Information Security) หมายถึง การธำรงไว้ซึ่ง
ความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability) 
ของข้อมูลสารสนเทศ รวมทั้งคุณสมบัติอื ่น ๆ ได้แก่ ความถูกต้องแท้จริง (Authenticity) ความรับผิด 
(Accountability) การห้ามปฏิเสธความรับผิด (Non-Repudiation) และความน่าเชื่อถือ (Reliability) 

“เหตุการณ์ด้านความมั่นคงปลอดภัย” (Information Security Event) หมายถึง การเกิด
เหตุการณ์ สภาพของบริการ หรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ ที่จะเกิดการฝ่าฝืน นโยบายด้าน
ความมั่นคงปลอดภัย หรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับ
ความมั่นคงปลอดภัย 

“สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด”  (Information 
Security Incident) หมายถึง สถานการณ์ด้านความมั่นคงปลอดภัยที่ ไม่พึงประสงค์ หรือไม่อาจคาดคิด 
(Unwanted or Unexpected) ซึ่งอาจทำให้ระบบคอมพิวเตอร์และระบบสารสนเทศถูกบุกรุกหรือโจมตี 
และความม่ันคงปลอดภัยถูกคุกคาม 
 
ข้อ 4  ศูนย์สุขภาพจิตที่ 6 ได้กำหนดนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศและ 
แนวปฏิบัติ  ในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศเป็นลายลักษณ์อักษรพร้อมทั้งได้กำหนดให้
ผู้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศเป็นผู้รับผิดชอบ กำกับดูแล ติดตามให้ผู้ใช้งาน (User) ปฏิบัติตาม
นโยบายและแนวปฏิบัติดังกล่าวไว้อย่างชัดเจนดังนี้ 
 4.1 การเข้าถึงหรือการควบคุมการใช้งานสารสนเทศ (Access Control) และการใช้งานตาม
ภารกิจเพ่ือควบคุมการเข้าถึงสารสนเทศ (Business Requirements for Access Control) 
 4.2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
 4.3 การกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
 4.4 การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
 4.5 การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
 4.6 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ (Application 
and Information Access Control) 
 4.7 การจัดทำระบบสำรองสำหรับระบบสารสนเทศ (Data Recovery) 
 4.8 การตรวจสอบและประเมินความเสี ่ยงด้านสารสนเทศ (Risk Assessment and Risk 
Management) โดยมีรายละเอียดปรากฏตามเอกสารแนบท้ายประกาศนี้ 
ข้อ 5 ศูนย์สุขภาพจิตที่ 6 ได้ประกาศนโยบายและแนวปฏิบัติ การรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศทางเว็บไซต์หลักศูนย์สุขภาพจิตที่ 6 และหนังสือเวียนภายในระบบสารบรรณอิเล็กทรอนิกส์ให้
ผู้ใช้งาน เจ้าหน้าที่ และบุคคลภายนอกทราบ เพ่ือให้สามารถเข้าถึง เข้าใจ และปฏิบัติตามได้อย่างถูกต้อง 
ข้อ 6 ศูนย์สุขภาพจิตที่ 6  ต้องบริหารระบบเทคโนโลยีสารสนเทศสามารถกำหนดแนวปฏิบัติการรักษา
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ความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานได้เอง แต่ต้องสอดคล้องกับ “ประกาศศูนย์สุขภาพจิตที่ 6 
เรื่องแนวนโยบายและการปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ศูนย์สุขภาพจิตที่ 6” 
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แนวปฏิบัติการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
 

หมวดที่ 1 
การเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access Control) และ 

การใช้งานตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ (Business Requirements for Access Control) 
 
วัตถุประสงค์ 
 1. เพื่อกำหนดการเข้าถึงข้อมูลสารสนเทศ โดยคำนึงถึงการใช้งานและความมั่งคงปลอดภัยด้าน

สารสนเทศ 
 2. เพ่ือกำหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาตให้เข้าถึง การกำหนดสิทธิและการมอบอำนาจของ

หน่วยงานของรัฐ 
 3. เพื่อให้ผู ้ใช้งานได้รับรู้  เข้าใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเคร่งครัดและ

ตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
 4. เพ่ือให้การตรวจสอบและติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบสารสนเทศได้อย่างถูกต้อง 
 
นโยบาย 
 บุคลากรศูนย์สุขภาพจิตที่ 6 และบุคคลภายนอกต้องให้ความสำคัญและสนับสนุนการรักษาความ
มั ่นคงปลอดภัยด้านสารสนเทศ โดยเฉพาะการเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access 
Control) และการใช้งานตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ (Business Requirements for 
Access Control) 
 
แนวปฏิบัติ 

1. ผู้ดูแลระบบจะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศที่ต้องการใช้งานได้ต่อเมื่อได้รับ
อนุญาตจากผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบ ตามความจำเป็นต่อการใช้งาน
เท่านั้น 

2. บุคคลจากหน่วยงานภายนอกที ่ต ้องการสิทธิ ์ในการเข้าใช้งานระบบสารสนเทศของ
หน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้าหน่วยงาน 

3. ผู้ใช้งาน (User) สามารถเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศตามสิทธิที่ได้รับ
เท่านั้น 

4. ผู้ดูแลระบบ ต้องกำหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งาน
ของผู้ใช้งาน และหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ
รวมทั้งมีการทบทวน สิทธิ์การเข้าถึง อย่างสม่ำเสมอ ดังนี้ 
4.1 กำหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศที่เกี ่ยวข้องกับการ

อนุญาตการกำหนดสิทธิ์หรือการมอบอำนาจ ดังนี้ 
4.1.1 กำหนดสิทธิ์ของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง  เช่น 

-   อ่านอย่างเดียว     
-   สร้างข้อมูล    
-   ป้อนข้อมูล    
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-   แก้ไข     
-   อนุมัติ    
-   ไม่มีสิทธิ์ 

4.1.2 กำหนดเกณฑ์การระงับสิทธิ์มอบอำนาจให้เป็นไปตามการบริหารจัดการ 
การเข้าถึงของผู้ใช้งาน (user access management) ที่ได้กำหนดไว้ 

4.1.3 ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงาน จะต้องขอ
อนุญาตเป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากหัวหน้า
หน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

4.2 การแบ่งประเภทของข้อมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของ
ข้อมูลใช้แนวทางตาม ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 
2544 ซึ่งระเบียบดังกล่าวเป็นมาตรการที่ละเอียด รอบคอบ ถือว่าเป็นแนวทางที่
เหมาะสมในการจัดการเอกสารอิเล็กทรอนิกส์ และในการรักษาความปลอดภัยของ
เอกสารอิเล็กทรอนิกส์ โดยได้กำหนดกระบวนการและกรรมวิธีต่อเอกสารที่สำคญัไว้ 
ดังนี้ 
4.2.1 จัดแบ่งประเภทของข้อมูลออกเป็น 

-   ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์ 
และคำรับรองข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 

-   ข้อมูลสารสนเทศด้านการแพทย์และการสาธารณสุข เช่น ข้อมูลผู้ป่วย
ข้อมูลทางการแพทย์ ข้อมูลสถานพยาบาล เป็นต้น 

4.2.2 จัดแบ่งระดับความสำคัญของข้อมูล ออกเป็น 3 ระดับ คือ 
-   ข้อมูลที่มีระดับความสำคัญมากที่สุด   
-   ข้อมูลที่มีระดับความสำคัญปานกลาง 
-   ข้อมูลที่มีระดับความสำคัญน้อย 

4.2.3  จัดแบ่งลำดับชั้นความลับของข้อมูล 
-   ข้อมูลลับที่สุด หมายถึง ข้อมูลข่าวสารลับซึ่งหากเปิดเผยทั้งหมดหรือ

เพียงบางส่วนจะก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐอย่าง
ร้ายแรงที่สุด 

-   ข้อมูลลับมาก หมายถึง ข้อมูลข่าวสารลับซึ่งหากเปิดเผยทั้งหมดหรือ
เพียงบางส่วนจะก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐอย่าง
ร้ายแรง 

-   ข้อมูลลับ หมายถึง ข้อมูลข่าวสารลับซึ่งหากเปิดเผยทั้งหมดหรือเพียง
บางส่วนจะก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐ 

-   ข้อมูลใช้งานภายในองค์กร หมายถึง ข้อมูลที่ใช้งานภายในองค์กร และ
ไม่ได้รับอนุญาตใหน้ำไปใช้งานภายนอกองค์กร 

-   ข้อมูลทั่วไป หมายถึง ข้อมูลที่ไม่จำเป็นต้องได้รับการคุ้มครองความมั่นคง
ปลอดภัย ข้อมูลที่เผยแพร่สู่สาธารณะ ผ่านช่องทางที่เหมาะสมซึ่งองค์กร
พิจารณาอนุมัติ หากข้อมูลสูญหายหรือถูกเปิดเผยจะไม่ส่งผลเสียหายต่อ
องค์กร 
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4.2.4 จัดแบ่งระดับชั้นการเข้าถึง 
-   ระดับชั้นสำหรับผู้บริหาร  
-   ระดับชั้นสำหรับผู้ใช้งานทั่วไป    
-   ระดับชั้นสำหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 

4.2.5 รูปแบบของเอกสารอิเล็กทรอนิกส์ แบ่งได้ดังนี้ 
-   รูปแบบเอกสารข้อความ (Text Format) เป็นไฟล์ที่ผลิตจากเครื่องมือ   

ที่เป็นซอฟต์แวร์ ปกติเมื่อเปิดไฟล์จะสามารถเห็นตัวอักษรในไฟล์และ
พอที่จะอ่านข้อความนั้นได้ ซึ ่งมี รูปแบบย่อยอีกหลายรูปแบบ เช่น  
TEXT Format, Document Format, PDF Format (Portable Document 
Format) 

-   รูปแบบเอกสารภาพ (Image Format) เป็นไฟล์ที ่ผลิตจากเครื ่องมือ     
ท ี ่ เป ็นซอฟต์แวร ์ ม ีร ูปแบบที ่ ใช ้ เช ่น JPEG Format, PNG or GIF 
Format, Bitmapping Format เป็นต้น 

5.   ผู้ดูแลระบบต้องจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของ   
หน่วยงานและตรวจการละเมิดความปลอดภัยที่มีต่อระบบสารสนเทศ 

6.   เมื่อมีความจำเป็นต้องให้บุคคลภายนอกเข้าถึงระบบคอมพิวเตอร์ ระบบสารสนเทศ และ
อุปกรณ์ในการประมวลผลข้อมูล (Process Device) ทั้งทางกายภาพ (Physical Access) 
และจากระยะไกล (Remote Access) บุคคลภายนอกดังกล่าวต้องแจ้งเหตุผลความจำเป็น
เพื่อขออนุมัติสำหรับการปฏิบัติงานตามภารกิจจากศูนย์สุขภาพจิตที่ 6 และต้องรักษา
ความลับทางราชการ ในกรณีที่เกิดความเสียหายบุคคลภายนอกต้องรับผิดชอบผลที่เกิดจาก
การกระทำของตน 

7.   การเข้าถึงห้องศูนย์ข้อมูล (Data Center) เพื่อปฏิบัติงานที่เกี ่ยวข้องกับอุปกรณ์ในการ
ประมวลผลข้อมูล (Process Device) ให้ดำเนินการ ดังนี้ 
7.1   ศูนย์สุขภาพจิตที่ 6 ต้องกำหนดหลักเกณฑ์สำหรับการปฏิบัติงานในห้องศูนย์ข้อมูล 

(Data Center) 
7.2   การติดตั้ง ซ่อมแซม และนำอุปกรณ์ใด ๆ ออกจากห้องศูนย์ข้อมูล (Data Center) 

ต้องได้รับอนุมัติจากศูนย์สุขภาพจิตที่ 6 ก่อนเริ่มดำเนินการทุกครั้ง 
7.3  ห้ามผู ้ที ่ไม่มีส่วนเกี ่ยวข้องเข้าไปในห้องศูนย์ข้อมูล (Data Center) เว้นแต่ได้รับ

อนุญาตจากศูนย์สุขภาพจิตที่ 6 
7.4  ผู ้ใช ้งาน (User) หรือบุคคลภายนอก ต้องติดบัตรแสดงตนตลอดระยะเวลาที่

ปฏิบัติงาน โดยมีผู้ดูแลระบบ (Administrator) ควบคุมการปฏิบัติงานของผู้ใช้งาน 
(User) หรือบุคคลภายนอกตลอดเวลา และต้องไม่นำอาหาร หรือเครื่องดื่มเข้าไปใน
ห้องศูนย์ข้อมูล (Data Center) และห้ามสูบบุหรี่ในห้องศูนย์ข้อมูล (Data Center) 

8.   ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและการแก้ไข 
เปลี่ยนแปลงสิทธิ์ต่าง ๆ เพ่ือเป็นหลักฐานในการตรวจสอบ 

9.   ผู้ดูแลระบบต้องจัดให้มีการบันทึกการผ่านเข้า-ออกสถานที่ตั้งของระบบสารสนเทศเพ่ือเป็น
หลักฐานในการตรวจสอบ 
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ตารางการแบ่งระดับชั้นของข้อมูล  (Information Classification) 

ระดับชั้น 
ความลับ 

ข้อมูลลับที่สุด 
(Top Secret) 

ข้อมูลลับมาก 
(Secret) 

ข้อมูลลับ 
(Confidential) 

ข้อมูลใช้งาน
ภายในองค์กร 
(Internal 
Use Only) 

ข้อมูลทั่วไป 
(Public) 

ประเภท
ข้อมูล 

ข้อมูลข่าวสาร
ลับซึ่งหาก
เปิดเผยทั้งหมด
หรือเพียง
บางส่วนจะ
ก่อให้เกิดความ
เสียหายแก่
ประโยชน์แห่ง
รัฐอย่าง
ร้ายแรงท่ีสดุ    
สิทธิส่วนบุคคล   
ละเมิดสิทธิส่วน
บุคคลทำให้เสีย
ช่ือเสียงและ
ทรัพย์สินอย่าง
ร้ายแรง หาก
ข้อมูลสญูหาย 
หรือถูกเปิดเผย
โดยไม่ได้รับ
อนุญาตจะ
ส่งผลเสียหาย
ต่อองค์กรใน
ระดับสูงมาก 

ข้อมูลข่าวสาร
ลับซึ่งหาก
เปิดเผยทั้งหมด
หรือเพียง
บางส่วนจะ
ก่อให้เกิดความ
เสียหายแก่
ประโยชน์แห่ง
รัฐอย่างร้ายแรง 
สิทธิส่วนบุคคล 
ละเมิดสิทธิส่วน
บุคคลทำให้เสีย
ช่ือเสียงและ
ทรัพย์สิน 

ข้อมูลข่าวสารลับซึ่ง
หากเปิดเผยทั้งหมด
หรือเพียงบางส่วน
จะก่อให้เกิดความ
เสียหายแก่
ประโยชน์แห่งรัฐ  
สิทธิส่วนบุคคล 
ละเมิดสิทธิส่วน
บุคคล แตไ่ม่ทำให้
เสียชื่อเสยีงและ
ทรัพย์สิน 

•  ข้อมูลที่ใช้
งานภายใน
องค์กร และ
ไม่ได้รับอนญุาต
ให้นำไปใช้งาน
ภายนอกองค์กร 
•  หากข้อมูล
สูญหาย หรือ 
ถูกเปิดเผยโดย
ไม่ได้รับอนญุาต
จะส่งผล
เสียหายต่อ
องค์กรในระดับ
ต่ำหรืออาจจะ
ไม่มผีลกระทบ
ใด ๆ 

•  ข้อมูลที่ไม่
จำเป็นต้องได้รับ
การคุ้มครองความ
มั่นคงปลอดภยั 
ข้อมูลที่เผยแพร่    
สู่สาธารณะ ผ่าน
ช่องทางที่เหมาะสม
ซึ่งองค์กรพิจารณา
อนุมัติ หากข้อมูล
สูญหาย หรือถูก
เปิดเผยจะไมส่่งผล
เสียหายต่อองค์กร    
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ตารางการแบ่งระดับชั้นของข้อมูล  (Information Classification) (ต่อ) 

ระดับชั้น 
ความลับ 

ข้อมูลลับที่สุด 
(Top Secret) 

ข้อมูลลับมาก 
(Secret) 

ข้อมูลลับ 
(Confidential) 

ข้อมูลใช้งาน
ภายในองค์กร 
(Internal 
Use Only) 

ข้อมูลทั่วไป 
(Public) 

ตัวอย่าง
เอกสาร 

คำสั่งพิเศษท่ี
ห้ามเปิดเผย
ข้อมูล 

ข้อมูลใด ๆ ที่
เจ้าหน้าท่ี
พิจารณาแล้ว
กำหนดให้เป็น
ช้ันความลับ
มาก 

ข้อมูลความลับทาง
ราชการ ผลประเมิน
ความเสีย่ง, 
แผนการซ้อม BCP, 
รายงานการซ้อม 
BCP 
Infrastructure 
Diagram, Key 
License, Asset 
Inventory List, 
สัญญาว่าจ้าง NDA, 
บันทึกต่าง ๆ ที่มี
ข้อมูลส่วนตัวของ
พนักงาน เป็นต้น 

ข้อมูลคำรับรอง 
ข้อมูลบุคลากร, 
คู่มือการ
ปฏิบัติงาน, IT 
Policy, 
Procedure, 
แบบฟอร์ม  
เป็นต้น 

หลักเกณฑ์ต้อง
สื่อสารให้ได้ข้อมลู
นโยบายระบบความ
มั่นคงปลอดภยั 
ข้อมูลยุทธศาสตร์ 
ข้อมูลส่วนบุคคลที่
เจ้าของข้อมูลให้
เผยแพรไ่ด้ถ้ามี 
รายงานวิชาการ 
หลักฐานทาง
วิทยาศาสตร์ 
งานวิจัยท่ีมีการ
ตีพิมพ,์ ข้อมูล
งบประมาณการเงิน
บัญชี Supplier, 
ประกาศตา่ง ๆ ที่
ต้องการสื่อสาร, 
ข้อมูลใน Web Site 
เป็นต้น 
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ตารางการแบ่งระดับชั้นของข้อมูล  (Information Classification) (ต่อ) 

ระดับชั้น 
ความลับ 

ข้อมูลลับที่สุด 
(Top Secret) 

ข้อมูลลับมาก 
(Secret) 

ข้อมูลลับ 
(Confidential) 

ข้อมูลใช้งาน
ภายในองค์กร 
(Internal 
Use Only) 

ข้อมูลทั่วไป 
(Public) 

การ
เคลื่อนย้าย
เอกสาร
ภายนอก
องค์กร 

แสดง
เครื่องหมาย 
อักษรตัวโต สี
แดงหรือสีที่เห็น
ได้ชัด ท่ีกระดาษ
ด้านบนและล่าง
ของทุกหน้า รวม
ด้านนอกหน้าปก
หน้าและหลัง
เอกสารที่เป็น
ม้วนหรือพับให้
แสดงที่ม้วนหรือ
พับอยู่ แถว
บันทึกท่ีอยู่ใน
กล่องหรือ
ภาชนะ ต้อง
แสดงช้ัน
ความลับท่ีสุด   
ที่กล่องหรือ
ภาชนะบรรจุ
ซองหรือภาชนะ
ทึบแสง 2 ช้ัน
ระบุช่ือตำแหน่ง
ผู้รับ, หน่วยงาน
ที่ส่ง,ระบุ
เครื่องหมาย
แสดงช้ัน
ความลับ
ด้านหลังและ
ด้านหลังของซอง
หรือภาชนะและ
ปิดผนึกด้วยเทป
กาว หรือวัสดุที่
สามารถป้องกัน
การลักลอบเปิด
อ่านได ้

แสดงเครื่องหมาย 
อักษรตัวโต สีแดง
หรือสีที่เห็นได้ชัด 
ที่กระดาษด้าน 
บนและล่างของ
ทุกหน้า รวมด้าน
นอกหน้าปกหน้า
และหลังเอกสารที่
เป็นม้วนหรือพับ
ให้แสดงท่ีม้วน
หรือพับอยู่ แถว
บันทึกท่ีอยู่ใน
กล่องหรือภาชนะ 
ต้องแสดงช้ัน
ความลับมาก ที่
กล่องหรือภาชนะ
บรรจุซองหรือ
ภาชนะทึบแสง 2
ช้ัน ระบุช่ือ
ตำแหน่งผู้รับ,
หน่วยงานท่ีส่ง,
ระบุเครื่องหมาย
แสดงช้ันความลับ
ด้านหลังและ
ด้านหลังของซอง
หรือภาชนะและ
ปิดผนึกด้วยเทป
กาว หรือวัสดุที่
สามารถป้องกัน
การลักลอบเปิด
อ่านได ้

แสดงเครื่องหมาย 
อักษรตัวโต สีแดง
หรือสีที่เห็นได้ชัด  
ที่กระดาษด้านบน
และลา่งของทุกหน้า 
รวมด้านนอก
หน้าปกหน้าและ
หลัง เอกสารทีเ่ป็น
ม้วนหรือพับให้
แสดงที่ม้วนหรือพับ
อยู่ แถวบันทึกท่ีอยู่
ในกล่องหรือภาชนะ
ต้องแสดงช้ัน
ความลับ ท่ีกล่อง
หรือภาชนะบรรจุ
ซองหรือภาชนะทึบ
แสง 2 ช้ัน ระบุช่ือ
ตำแหน่งผู้รับ,
หน่วยงานท่ีส่ง, 
ระบุเครื่องหมาย
แสดงช้ันความลับ
ด้านหลังและ
ด้านหลังของซอง
หรือภาชนะและปิด
ผนึกด้วยเทปกาว 
หรือวัสดุทีส่ามารถ
ป้องกันการลักลอบ
เปิดอ่านได ้

สอดซองปิด
ผนึก และระบุ
ช่ือ-ที่อยู่ของ
ผู้รับ และระบุ
ใช้งานภายใน
องค์กรเท่าน้ัน 

ไม่มีข้อจำกดั 
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ตารางการแบ่งระดับชั้นของข้อมูล  (Information Classification)  (ต่อ) 

ระดับชั้น 
ความลับ 

ข้อมูลลับที่สุด 
(Top Secret) 

ข้อมูลลับมาก 
(Secret) 

ข้อมูลลับ 
(Confidential) 

ข้อมูลใช้งาน
ภายในองค์กร 
(Internal 
Use Only) 

ข้อมูลทั่วไป 
(Public) 

วิธีการ
ดูแลรักษา
ข้อมูล 

จัดเก็บในแผนก
ที่เกี่ยวข้อง
เท่านั้น และมี
การเข้ารหสั
ข้อมูลทั้งหมดใน
ระหว่างที่จัดเก็บ 

จัดเก็บในแผนก 
ที่เกี่ยวข้องเท่านั้น 
และมีการเข้ารหัส
ข้อมูลทั้งหมดใน
ระหว่างที่จัดเก็บ 

จัดเก็บในแผนก    
ที่เกี่ยวข้องเท่านั้น 
และมีการเข้ารหัส
ข้อมูลทั้งหมดใน
ระหว่างที่จัดเก็บ 

เก็บใน Folder 
ของแต่แผนก 

แผนกที่ทำ
การจัดเก็บ 

การส่งต่อ
ข้อมูล 

มีการกำหนด
รหัสเขา้
ไฟล์ข้อมลู 

มีการกำหนดรหสั
เข้าไฟล์ข้อมลู 

มีการกำหนดรหสั
เข้าไฟล์ข้อมลู 

ส่งทางอีเมล
หรือส่งมาใน 
Share Drive 
เท่านั้น 

ส่งทางอีเมล 
ทำเป็น
ประกาศขึ้น
เว็บไซต์ ทาง
ไลน ์
 

การ
ทำลาย
เอกสาร 

เผาทำลาย   เผาทำลาย   เผาทำลาย ใช้เครื่องทำลาย
เอกสาร 

ไม่มีข้อจำกดั 

การเข้าถึง
ข้อมูล 

ผู้บริหาร, 
ผู้อำนวยการ 

ผู้บริหาร, 
ผู้อำนวยการ 

ผู้บริหาร, 
ผู้อำนวยการ,  
หัวหน้ากลุ่มงาน, 
DC 

ผู้ดูแลระบบ 
หรือผู้ที่ได้รับ
มอบหมาย 

ผู้ใช้งานท่ัวไป 

 
10.   การจัดการสื่อบันทึกข้อมูล (Media Handing) 

10.1   การบริหารจัดการสื่อบันทึกข้อมูลที่ถอดแยก/เคลื่อนย้ายได้ (Management of 
Removable Media) กรณีท ี ่ ไม ่ม ีความจำเป็นต ้องใช ้ข ้อม ูล ต ้องจ ัดให ้มี
กระบวนการทำลายข้อมูล เพื่อป้องกันการรั่วไหลของข้อมูล และไม่ให้สามารถ   
กู้คืนข้อมูลได ้

10.2   การทำลายสื่อบันทึกข้อมูล (Disposal of Media) 
10.2.1    ผู้ดูแลระบบ/ผู้ใช้งานต้องทำลายข้อมูลที่เป็นความลับ ที่บันทึกใน

อุปกรณ์สื่อบันทึกข้อมูล แฟ้มข้อมูล ก่อนที่จะกำจัดอุปกรณ์ดังกล่าว 
และใช้เทคนิคในการลบ หรือเขียนข้อมูลที่มีความสำคัญในอุปกรณ์
สำหรับจัดเก็บข้อมูล ก่อนที่จะอนุญาตให้ผู้อ่ืนนำอุปกรณ์นั้นไปใช้         
งานต่อ เพื่อป้องกันการรั่วไหลของข้อมูล หรือป้องกันไม่ให้ข้อมูล
สำคัญนั้นได้ และพิจารณาวิธีการทำลายข้อมูลบนสื่อบันทึกข้อมูล  
แต่ละประเภท ดังนี้ 
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ประเภทสื่อบันทึกข้อมูล วิธีทำลาย 
กระดาษ ใช้การหั่นด้วยเครื่องหั่นทำลายเอกสาร 
Flash Drive - ให้การทำลายข้อมูลบน Flash Drive ตามมาตรฐาน DOD 5220.22 

M ของกระทรวงกลาโหม สหรัฐอเมริกา ซึ่งมาตรฐานการทำลายข้อมูล
โดยการเขียนทับข้อมูลเดิมหลายรอบ  
- ใช้วิธีการทุบหรือบดให้เสียหาย   

แผ่น CD/DVD ใช้เครื่องหัน่แผ่น CD/DVD หรือกรรไกตัดทำลาย 
ฮาร์ดดิสก ์ - ให้การทำลายข้อมูลบน Flash Drive ตามมาตรฐาน DOD 5220.22 

M ของกระทรวงกลาโหม สหรัฐอเมริกา ซึ่งมาตรฐานการทำลายข้อมูล
โดยการเขียนทับข้อมูลเดิมหลายรอบ  
- ใช้วิธีการทุบหรือบดให้เสียหาย 

 
10.2.2    กรณีที่จัดเก็บเป็นระยะเวลานาน ต้องคำนึงถึงความเสี่ยงที่สื่อบันทึก

ข้อมูล อาจเสื่อมสภาพรวมทั้ง วิธีการนำข้อมูลกลับมาใช้ใหม่ 
10.3   การขนย้ายสื่อบันทึก (Physical Media Transfer) 

10.3.1    ผู้ที่มีหน้าที่ได้รับมอบหมายให้เคลื่อนย้ายสื่อบันทึกที่มีข้อมูลออกจาก
พื้นที่ทำการจะต้องดูแลรักษาความปลอดภัย จากการถูกเข้าถึงโดย
ไม่ได้รับอนุญาต การนำไปใช้งานผิดวัตถุประสงค์หรือทำให้เสียหาย
ระหว่างการขนย้าย 

10.3.2    ผู้ที่มีหน้าที่ได้รับมอบหมายให้เคลื่อนย้ายสื่อบันทึกที่มีข้อมูลออกจาก
พื้นที่ทำการ ต้องชดใช้ค่าเสียหาย ไม่ว่าทรัพย์สินนั้นจะชำรุด หรือ 
สูญหายตามมูลค่าของทรัพย์สิน หากความเสียหายนั้นเกิดจากความ
ประมาทเลินเล่อของผู้ที ่มีหน้าที่ได้รับมอบหมายให้เคลื่อนย้ายสื่อ
บันทึก 
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หมวดที่ 2 
การบริหารจัดการการเข้าถึงของผู้ใช้งาน 

(User Access Management) 
 
วัตถุประสงค์ 
 เพื่อควบคุมการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศเฉพาะผู้ใช้งาน (User) ที่ได้รับ
อนุญาตแล้ว และสร้างความรู้ความเข้าใจให้กับผู้ใช้งาน (User) เพื่อให้เกิดความตระหนักถึงเรื่องความ
มั่นคงปลอดภัยสารสนเทศ และป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 
 
นโยบาย 

1. กำหนดให้มีกระบวนการสำหรับการลงทะเบียนบุคลากรใหม่ (User Registration) เพื่อรับ
สิทธิการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศตามตำแหน่งหรือหน้าที่ที ่ได้รับ
มอบหมาย 

2. กำหนดกระบวนการสำหรับการยกเลิกสิทธิการใช้งานเมื่อบุคลากรไม่ได้ปฏิบัติงานแล้ว 
3. กำหนดให้มีการบริหารจัดการสิทธิของผู้ใช้งาน (User Management) อย่างรัดกุมโดยให้มี

การควบคุม จำกัดและเปลี่ยนแปลงสิทธิการเข้าถึงระบบคอมพิวเตอร์ และระบบสารสนเทศ
ตามตำแหน่งหรือหน้าที ่ ที ่ได้รับมอบหมาย ทั ้งนี ้รวมถึงสิทธิจำเพาะ สิทธิพิเศษ และ       
สิทธิอ่ืน ๆ ที่เกี่ยวข้องกับการเข้าถึงระบบคอมพิวเตอร์ และระบบสารสนเทศ 

4. กำหนดให้มีการบริหารจัดการรหัสผ่าน (User Password Management) อย่างรัดกุมโดย
เริ่มตั้งแต่ กระบวนการสร้างรหัสผ่านชั่วคราว (Temporary Password) ตามสิทธิที่ได้รับ
ของผู้ใช้งาน (User) การส่งมอบรหัสผ่านชั่วคราว (Temporary Password) การเปลี่ยน
รหัสผ่าน เงื่อนไขการเปลี่ยนรหัสผ่าน และการกำหนดรหัสผ่านใหม่ในกรณีลืมรหัสผ่าน 

5. กำหนดให้มีการทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access Right) อย่าง
น้อยปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลง ได้แก่ ย้าย ให้โอน ลาออก หรือสิ้นสุดการจ้าง 

6. กำหนดให้มีการสร้างความรู้ความเข้าใจให้กับผู้ใช้งาน (User) เพื่อให้เกิดความตระหนักและ
ความเข้าใจเรื ่องภัยและผลกระทบที ่เกิดจากการเข้าถึงระบบคอมพิวเตอร์และระบบ
สารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ 

7. กำหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 
 
แนวปฏิบัติ 

1. การขออนุญาตเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ ให้ดำเนินการ ดังนี้ 
1.1 กรณีบุคลากรศูนย์สุขภาพจิตที่ 6 

1.1.1 บุคลากรใหม่กรอกข้อมูลลงในแบบฟอร์มการขออนุญาตเข้าถึงระบบ
คอมพิวเตอร์และระบบสารสนเทศให้ศูนย์สุขภาพจิตที่ 6 เพื่อสร้างบัญชี
ผู้ใช้งาน (Username) และกำหนดรหัสผ่านการใช้งาน 

1.1.2 ผู้ดูแลระบบ (Administrator) กำหนดสิทธิการใช้งานระบบฯ ให้บุคลากร
ใหม่ ตามสิทธิพร้อมทั้งแจ้งให้บุคลากรใหม่ได้รับทราบ 

1.2 กรณีบุคคลภายนอก 
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1.2.1 ให้สำนัก/กอง/ศูนย์/กลุ ่ม แจ้งความประสงค์พร้อมเหตุผลในการให้
บุคคลภายนอกเข้าถึงระบบ คอมพิวเตอร์และระบบสารสนเทศโดยกรอก
ข้อมูลลงในแบบฟอร์มการขออนุญาตเข้าถึงระบบ คอมพิวเตอร์และระบบ
สารสนเทศสำหรับบุคคลภายนอก 

1.2.2 ให้ศูนย์สุขภาพจิตที่ 6 พิจารณาเหตุผลดังกล่าวก่อนดำเนินการสร้างบัญชี
ผู ้ใช้งาน (Username) และกำหนดรหัสผ่านในการใช้งาน วันหมดอายุ     
ส่งต่อให้สำนัก/กอง/ศูนย์/กลุ่ม เพ่ือแจ้งให้บุคคลภายนอกได้รับทราบ 

1.3 การสร้างบัญชีผู ้ใช้งาน (Username) และการกำหนดรหัสผ่าน (Password) ให้
ดำเนินการตามหลักเกณฑ์ ดังนี้ 
1.3.1 การสร้างบัญชีผู้ใช้งาน (Username) ให้ใช้ชื่อภาษาอังกฤษ ผู้ดูแลระบบต้อง

ตรวจสอบบัญชีผู้ใช้งานเพ่ือไม่ให้มีการลงทะเบียนซ้ำซ้อน 
1.3.2 การกำหนดรหัสผ่าน (Password) ชุดของตัวอักษร ตัวเลข และอักขระพิเศษ

อย่างน้อย 8 ตัวขึ้นไป ซึ่งต้องประกอบด้วยตัวเลข (Numerical character), 
ตัวอักษร (Alphabet) ประกอบด้วย ตัวพิมพ์ใหญ่และตัวพิมพ์เล็ก และ
ตัวอักษรพิเศษ (Special character) 
- ตัวอักษร (a-z, A-Z) 
- ตัวเลข (0-9) 
- เครื่องหมายหรืออักขระพิเศษ (!@#$%^&*()_+|~-=\`{}[]:”;'<>?,./) 

และยากต่อการคาดเดา โดยใช้ร่วมกับบัญชีผู้ใช้งาน (Username) เพื่อใช้
เป็นเครื่องมือในการตรวจสอบยืนยันตัวตน (Authentication) ในการเข้าถึง
ระบบคอมพิวเตอร์และระบบสารสนเทศ 

1.3.3 ให้ผู ้ด ูแลระบบ (Administrator) แจ้งบัญชีผู ้ใช้งาน (Username) และ
รหัสผ่าน (Password) ให้ผู้ใช้งาน (User) ทราบโดยตรง 

1.3.4 เมื่อบุคลากรมีการเปลี่ยนชื่อหรือนามสกุลให้แจ้งศูนย์สุขภาพจิตที่ 6 เพ่ือ
เปลี่ยนแปลงข้อมูลส่วนบุคคลให้ถูกต้อง 

1.4 การยกเลิกสิทธิการใช้งานของบุคลากรศูนย์สุขภาพจิตที่ 6 หรือบุคคลภายนอกให้
ดำเนินการ ดังนี้ 
1.4.1   กรณีบุคลากรศูนย์สุขภาพจิตที่ 6 

1.4.1.1  ให้บุคลากร แจ้งศูนย์สุขภาพจิตที่ 6 เพื่อขอยกเลิกสิทธิในการ
เข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศของบุคลากร เมื่อ
มีการลาออก ให้โอน หรือสิ้นสุดการจ้าง 

1.4.1.2  ศูนย์สุขภาพจิตที่ 6 จะปิดบัญชีผู้ใช้งาน (Username) ชั่วคราว
เป็นเวลา 90 วัน หากบุคลากรที่มีความประสงค์จะใช้ข้อมูลใน
บัญชีผู้ใช้งาน (Username) ดังกล่าว ให้แจ้งความประสงค์พร้อม
เหตุผลต่อศูนย์สุขภาพจิตที่ 6 เพื่อขอเปิดใช้งาน บัญชีผู้ใช้งาน 
(Username)  ทั้งนี้เมื ่อครบกำหนด 90 วันนับจากมีคำสั่งเป็น
ลายลักษณ์อักษร ศูนย์สุขภาพจิตที่ 6 จะลบข้อมูลสารสนเทศของ
บัญชีผู้ใช้งาน (Username) ดังกล่าวเป็นการถาวร 
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1.4.2   กรณีบุคคลภายนอก 
ระบบจะยกเลิกสิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ
อัตโนมัติเมื่อครบกำหนดเวลาการใช้งานตามคำขอใช้งาน  

2. การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) ในการเข้าถึงระบบคอมพิวเตอร์
และระบบสารสนเทศของผู้ใช้งาน (User) ให้ดำเนินการ ดังนี้ 
2.1 ผู้ดูแลระบบ (Administrator) ตรวจสอบสิทธิการเข้าถึงระบบคอมพิวเตอร์ และ

ระบบสารสนเทศตามแบบฟอร์มการขออนุญาตเข้าถึงระบบคอมพิวเตอร์ และระบบ
สารสนเทศสำหรับบุคลากร หรือบุคคลภายนอกให้สอดคล้องกับคำสั่งมอบหมายให้
ปฏิบัติราชการและคำสั่งมอบอำนาจ หรือเหตุผลความจำเป็นของสำนัก/กอง/ศูนย์/
กลุ่ม ที่ได้แจ้งความประสงค์ในการให้บุคคลากรเข้าถึงระบบคอมพิวเตอร์ และระบบ
สารสนเทศ แล้วแต่กรณี 

2.2 ในกรณีที่มีการเปลี ่ยนแปลงตำแหน่ง หรือหน้าที่ที ่ได้รับมอบหมาย ให้แจ้งศูนย์
สุขภาพจิตที ่ 6 เพื ่อเปลี ่ยนแปลงสิทธิการเข้าถึงระบบคอมพิวเตอร์ และระบบ
สารสนเทศให้ สอดคล้องกับการเปลี่ยนแปลงดังกล่าว 

2.3 ในกรณีมีความจำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุดผู้ใช้งานนั้นจะต้อง
ได้รับความเห็นชอบ  และอนุมัติจากหัวหน้าหน่วยงาน  โดยมีการกำหนดระยะเวลา
การใช้งาน และระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตำแหน่ง
และมีการกำหนดสิทธิ์พิเศษท่ีได้รับว่าสามารถเข้าถึงได้ ถึงระดับใดได้บ้าง 

3. ให้ศูนย์สุขภาพจิตที่ 6 จัดฝึกอบรมให้แก่ผู้ใช้งาน (User) เพื่อให้มีความรู้ ความเข้าใจและ
เกิดความตระหนักถึงภัยและผลกระทบที่เกิดจากการเข้าถึงระบบคอมพิวเตอร์ และระบบ
สารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ อย่างน้อยปีละ 1 ครั้ง หรือจัดให้ผู้ใช้งาน 
(User) เข้าร่วมการฝึกอบรมที่หน่วยงานอื่นจัดขึ้น 

4. ให้ศูนย์สุขภาพจิตที่ 6 กำหนดมาตรการป้องกันระบบคอมพิวเตอร์และระบบสารสนเทศตาม
ความเหมาะสม ได้แก่ ยกเลิกการใช้งาน Internet กรณีที่มีการตรวจพบ Package จาก 
Users นั้น ๆ มากผิดปกติ หรือการแจ้งเตือนผู้ใช้งาน (User) เมื่อมีไวรัสแพร่ระบาด 

5. เจ้าของข้อมูลต้องมีการตรวจสอบความเหมาะสมของสิทธิ์ในการเข้าถึงข้อมูลของผู้ใช้งาน 
อย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิ์ต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 
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หมวดที่ 3 
การกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน 

(User Responsibilities) 
 
วัตถุประสงค์ 
 เพื่อกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) เพื่อป้องกันการเข้าถึง
ระบบคอมพิวเตอร์ และระบบสารสนเทศโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบทำ
สำเนาข้อมูลสารสนเทศ และการลักขโมยอุปกรณ์ในการประมวลผลข้อมูล (Process Device) 
 
นโยบาย 

1. กำหนดแนวปฏิบัติในการใช้งานรหัสผ่าน (Password) และการเปลี่ยนรหัสผ่าน (Password) 
2. กำหนดแนวปฏิบัติในการป้องกันระบบคอมพิวเตอร์ และระบบสารสนเทศในขณะที่ไม่มี

ผู ้ใช้งาน (User) เพื่อป้องกันไม่ให้ผู ้ไม่มีสิทธิสามารถเข้าถึงระบบคอมพิวเตอร์และระบบ
สารสนเทศในขณะที่ไม่มีผู้ใช้งาน (User) ดูแล  

3. กำหนดแนวปฏิบัติในการควบคุมสินทรัพย์ (Asset) และการเข้าถึงระบบคอมพิวเตอร์ และ
ระบบสารสนเทศ (Clear Desk and Clear Screen Policy) ได้แก่ เอกสาร สื่อบันทึกข้อมูล 
และข้อมูลสารสนเทศ เพื่อไม่ให้ สินทรัพย์ (Asset) อยู่ในภาวะซึ่งเสี่ยงต่อการเข้าถึงโดยผู้ไม่
มีสิทธิและต้องกำหนดให้ผู้ใช้งาน (User) ออกจากระบบคอมพิวเตอร์และระบบสารสนเทศ
เมื่อว่างเว้นจากการใช้งาน 

4. กำหนดให้ผู้ใช้งาน (User) อาจนำการเข้ารหัสข้อมูล (Encryption) มาใช้กับการรับส่งข้อมูล
ที่สำคัญหรือข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับทาง
ราชการ พ.ศ. 2544 

 
แนวปฏิบัติ 

1. การใช้งานรหัสผ่าน (Password) ให้ดำเนินการ ดังนี้ 
1.1 ผู ้ใช้งาน (User) ต้องกำหนดรหัสผ่าน (Password) ชุดของตัวอักษร ตัวเลข และ

อักขระพิเศษอย่างน้อย 8 ตัว ขึ ้นไป ซึ ่งต้องประกอบด้วยตัวเลข (Numerical 
character), ตัวอักษร (Alphabet) ประกอบด้วย ตัวพิมพ์ใหญ่และตัวพิมพ์เล็ก และ
ตัวอักษรพิเศษ (Special character) 

- ตัวอักษร (a-z, A-Z 
- ตัวเลข (0-9) 
- เครื่องหมายหรืออักขระพิเศษ (!@#$%^&*()_+|~-=\`{}[]:”;'<>?,./) 

1.2 ผู้ใช้งาน (User) ต้องเปลี่ยนรหัสผ่าน (Password) ใหม่ทุก 3 เดือน และรหัสผ่าน 
(Password) ใหม ่ต้องไม่ซ้ำกับรหัสผ่าน (Password) เดิม 

1.3 ผู้ใช้งานมีหน้าที่ในการป้องกันดูแลรักษาข้อมูลบัญชีชื่อผู้ใช้งานและรหัสผ่าน โดย
ผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของตนเองห้ามใช้ร่วมกับผู้อ่ืน 
รวมทั้งห้ามทำการเผยแพร่ แจกจ่าย ทำให้ผู้อ่ืนล่วงรู้รหัสผ่าน (Password) 

1.4 ไม่กำหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคลในครอบครัว 
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1.5 ไม่ใช้รหัสผ่านส่วนบุคคลสำหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอื่นผ่านเครือข่าย
คอมพิวเตอร์ 

1.6 ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจำรหัสผ่านส่วนบุคคลอัตโนมัติ ( save 
password) สำหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู่ 

1.7 ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ ที่ง่ายต่อการสังเกตเห็นของบุคคล
อ่ืน 

1.8 กำหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่าน 
ให้กับผู้ใช้งานต้องเป็นไปอย่างปลอดภัย 

1.9 การนำการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบ
การรักษาความลับทางราชการ พ.ศ. 2544 และต้องใช้วิธีการเข้ารหัส (Encryption) 
ที่เป็นมาตรฐานสากล 

1.10 การกระทำใด ๆ ที ่เกิดจากการใช้บัญชีของผู ้ใช้งาน (Username) อันมีกฎหมาย
กำหนดให้เป็นความผิดไม่ว่าการกระทำนั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่า
เป็นความรับผิดชอบส่วนบุคคลซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง 

2. ผู้ใช้งานต้องทำการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้สินทรัพย์หรือระบบสารสนเทศของ
หน่วยงาน และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อก หรือเกิดจาก
ความผิดพลาดใด ๆ ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังนี้ 
2.1 คอมพิวเตอร์ทุกประเภทก่อนการเข้าถึงระบบปฏิบัติการต้องทำการพิสูจน์ตัวตน    

ทุกครั้ง 
2.2 การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องทำการพิสูจน์ตัวตนทุกครั้ง 
2.3 การใช้งานอินเทอร์เน็ต (Internet) ต้องทำการพิสูจน์ตัวตน และต้องมีการบันทึก

ข้อมูลซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 
2.4 เมื่อผู้ใช้งานไม่อยู่ที่เครื่องคอมพิวเตอร์ ต้องทำการล็อกหน้าจอทุกครั้ง และต้องทำการ

พิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง 
2.5 เครื่องคอมพิวเตอร์ทุกเครื่องต้องทำการตั้งเวลาพักหน้าจอ (screen saver) โดยตั้ง

เวลาไม่เกิน 15 นาท ี
3. ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นของศูนย์

สุขภาพจิตที่ 6 หรือเป็นข้อมูลของบุคคลภายนอก 
4. ข้อมูลที่เป็นความลับหรือมีระดับความสำคัญ ที่อยู่ในการครอบครอง/ดูแลของหน่วยงาน 

ห้ามไม่ให้ทำการเผยแพร่ เปลี่ยนแปลง ทำซ้ำ หรือทำลาย โดยไม่ได้รับอนุญาตจากหัวหน้า
หน่วยงาน 

5. ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของศูนย์สุขภาพจิตที่ 6 และ
ข้อมูลของผู้รับบริการ หากเกิดการสูญหาย โดยนำไปใช้ในทางที่ผิด การเผยแพร่โดยไม่ได้รับ
อนุญาต ผู้ใช้งานต้องมีส่วนร่วมในการรับผิดชอบต่อความเสียหายนั้นด้วย 

6. ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล 
ตลอดจนเอกสารสื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเข้าถึง
โดยผู้ซึ่งไม่มีสิทธิ์ 

7. ผู ้ใช้งานมีสิทธิ ์โดยชอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตาม 
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เห็นสมควร ศูนย์สุขภาพจิตที่ 6 จะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคลและไม่
อนุญาตให้บุคคลหนึ่งบุคคลใดทำการละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจาก
ผู้ใช้งานที่ครอบครองข้อมูลนั้น ยกเว้น ในกรณีที่ศูนย์สุขภาพจิตที่ 6 ต้องการตรวจสอบ
ข้อมูล หรือคาดว่าข้อมูลนั้นเกี่ยวข้องกับศูนย์สุขภาพจิตที่ 6  ซึ่งศูนย์สุขภาพจิตที่ 6 อาจ
แต่งตั้งให้ผู้ทำหน้าที่ตรวจสอบ ทำการตรวจสอบข้อมูลเหล่านั้นได้ตลอดเวลา โดยไม่ต้องแจ้ง
ให้ผู้ใช้งานทราบ 

8. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer หมายถึง วิธีการจัดเครือข่าย 
คอมพิวเตอร์แบบหนึ่งที่กำหนดให้คอมพิวเตอร์ในเครือข่ายทุกเครื่องเหมือนกันหรือเท่าเทียม
กัน หมายความว่า แต่ละเครื่องต่างมีโปรแกรมหรือมีแฟ้มข้อมูลเก็บไว้เอง การจัดแบบนี้   
ทำให้สามารถใช้โปรแกรมหรือแฟ้มข้อมูลของคอมพิวเตอร์เครื่องใดก็ได้แทนที่จะต้องใช้จาก
เครื่องบริการแฟ้ม (File Server) เท่านั้น หรือโปรแกรมที่มีความเสี่ยงในระดับเดียวกัน เช่น 
บิทเทอร์แรนท์ (Bit torrent), อีมูล (Emule) เป็นต้น เว้นแต่จะได้รับอนุญาตจากหัวหน้า
หน่วยงาน 

9. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพื่อความบันเทิง เช่น การดูหนัง 
ฟังเพลง เกม เป็นต้น ในระหว่างเวลาปฏิบัติราชการ 

10. ห้ามใช้สินทรัพย์ของหน่วยงาน ที่จัดเตรียมให้เพ่ือการเผยแพร่ข้อมูล ข้อความ รูปภาพ หรือ
สิ่งอื ่นใดที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อ
ภารกิจของศูนย์สุขภาพจิตที่ 6 

11. ห้ามใช้สินทรัพย์ของหน่วยงานเพื ่อการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการ
โจรกรรมข้อมูล หรือสิ่งอื่นใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจ
ของศูนย์สุขภาพจิตที่ 6 

12. ห้ามใช้สินทรัพย์ของศูนย์สุขภาพจิตที่ 6 เพ่ือประโยชน์ทางการค้า 
13. ห้ามกระทำการใด ๆ เพื่อการดักข้อมูลไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอื ่นใด       

ในเครือข่ายระบบสารสนเทศของศูนย์สุขภาพจิตที่ 6 โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ 
ก็ตาม 

14. ห้ามกระทำการรบกวน ทำลาย หรือทำให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก  
15. ห้ามใช้ระบบสารสนเทศของศูนย์สุขภาพจิตที่ 6 เพื่อการควบคุมคอมพิวเตอร์หรือระบบ 

สารสนเทศภายนอกโดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับ
มอบหมาย 

16. ห้ามกระทำการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อ่ืน 
ไม่ว่าจะเป็นกรณีใด ๆ เพ่ือประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากรก็ตาม 

17. ห้ามติดตั้งอุปกรณ์หรือกระทำการใด ๆ เพ่ือเข้าถึงระบบสารสนเทศของศูนย์สุขภาพจิตที่ 6  
โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
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หมวดที่ 4 
การควบคุมการเข้าถึงเครือข่าย 
(Network Access Control) 

วัตถุประสงค์ 
 เพ่ือให้มีการควบคุมและป้องกันการเข้าถึงเครือข่ายโดยไม่ได้รับอนุญาต 
 
นโยบาย 

1. กำหนดแนวปฏิบัติในการเข้าถึงเครือข่ายของผู้ใช้งาน (User) เฉพาะที่ได้รับอนุญาตให้เข้าถึง
เท่านั้น 

2. กำหนดแนวปฏิบัต ิการยืนยันตัวบุคคลสำหรับผู ้ใช้งานที ่อยู ่ภายนอกองค์กร ( User 
Authentication for External Connections) โดยต้องกำหนดให้มีการยืนยันตัวบุคคล
ก่อนที ่จะอนุญาตให้ผู ้ใช้งานที ่อยู ่ภายนอกองค์กรสามารถ เข้าใช้งานเครือข่ายระบบ
คอมพิวเตอร์และระบบสารสนเทศของศูนย์สุขภาพจิตที่ 6 ได ้

3. กำหนดแนวปฏิบ ัต ิในการระบุอ ุปกรณ์บนเครือข ่าย (Equipment Identification in 
Networks) โดยต้องกำหนดวิธีการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ และต้องใช้การระบุ
อุปกรณ์บนเครือข่ายเป็นการยืนยัน 

4. กำหนดแนวปฏิบัติในการป้องกันพอร์ตที่ใช้สำหรับตรวจสอบ และปรับแต่งระบบ (Remote 
Diagnostic and Configuration Port Protection) โดยต้องควบคุมการเข้าถึงพอร์ตที่ใช้
สำหรับตรวจสอบและปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย 

5. กำหนดแนวปฏิบัติในการแบ่งแยกเครือข่าย (Segregation in Networks) โดยต้องแบ่งแยก
เครือข่ายตามกลุ่มของการให้บริการสารสนเทศ กลุ่มการใช้งาน กลุ่มของอุปกรณ์สารสนเทศ 
และกลุ่มประเภทของเครือข่าย 

6. กำหนดแนวปฏิบัติในการควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) 
เพ่ือให้การเชื่อมต่อของคอมพิวเตอร์ และการส่งผ่านหรือไหลเวียนของข้อมูลหรือสารสนเทศ 
และการส่งข้อมูลสารสนเทศสอดคล้องกับแนวปฏิบัติการเข้าถึงและควบคุมการใช้งาน
สารสนเทศ (Access Control) และการใช้งานตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ 
(Business Requirements for Access Control) 

7. กำหนดแนวปฏิบัติในการควบคุมการเชื ่อมต่อทางเครือข่าย (Network Connection 
Control) โดยต้องควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อ
ระหว่างหน่วยงาน 

 
แนวปฏิบัติ 

1. การเข้าถึงเครือข่ายของผู้ใช้งาน (User) 
1.1 การใช้งานระบบเครือข่ายภายนอก (Internet) ให้ดำเนินการ ดังนี้ 

1.1.1 กำหนดให้ใช้บัญชีผู ้ใช้งาน (Username) และรหัสผ่าน (Password) ของ
ตนเองสำหรับเข้าใช้งานระบบเครือข่ายภายนอก (Internet) 

1.1.2 ห้ามใช้งานระบบเครือข่ายภายนอก (Internet) ที่มีการครอบครองแบนด์วิดท์ 
(Bandwidth) สูงที่ไม่เกี่ยวข้องกับการปฏิบัติหน้าที่ราชการ ได้แก่ Youtube 
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หนังออนไลน์ หรือรายการบันเทิงต่าง ๆ ในเวลาราชการ 
1.1.3 ห้ามเข้าชมเว็บไซต์ที ่ไม่เหมาะสม ได้แก่ เว็บไซต์ที ่ขัดต่อศีลธรรม ลามก

อนาจาร เว็บไซต์ที่มีเนื้อหาที่ทำให้สถาบันชาติ ศาสนา และพระมหากษัตริย์
เส ื ่อมเสีย โดยทำการกรองเว ็บไซต์ผ ่าน Web Application Firewall ที่
ฟังก์ชั่น Web Filter 

1.1.4 ห้ามเปิดเผยข้อมูลสำคัญหรือข้อมูลที่เป็นความลับของศูนย์สุขภาพจิตที่ 6 
ผ่านระบบเครือข่ายภายนอก ( Internet) เว้นแต่ได้รับอนุญาตจากเจ้าของ
ข้อมูล 

1.1.5 ต้องปฏิบ ัต ิตามพระราชบัญญัต ิว ่าด ้วยการกระทำความผิดเก ี ่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม โดยเคร่งครัด ได้แก่ ห้าม
เผยแพร่ภาพหรือข้อมูลใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเกี่ยวกับ
ความมั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือ 
ที่มีลักษณะลามกอนาจาร และไม่ทำการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์
ดังกล่าว ผ่านระบบเครือข่ายภายนอก (Internet) ห้ามเผยแพร่ภาพของผู้อ่ืน
ที ่ เก ิดจากการสร้างข ึ ้น ต ัดต ่อ ต ่อเต ิม หร ือด ัดแปลงด้วยวิธ ีการทาง
อิเล็กทรอนิกส์ หรือวิธีการอื่นใดที่จะทำให้ผู้นั้นเสียชื่อเสียง ถูกดูหมิ่น ถูก
เกลียดชัง หรือได้รับความอับอาย 

1.1.6 ต้องระมัดระวังการดาวน์โหลด (Download) ไฟล์ข้อมูล หรือโปรแกรมต่าง ๆ 
จากระบบเครือข่ายภายนอก (Internet) เพราะอาจเป็นการละเมิดทรัพย์สิน
ทางปัญญา หรืออาจทำให้มีไวรัสคอมพิวเตอร์บุกรุกโจมตีระบบคอมพิวเตอร์
และระบบสารสนเทศ 

1.1.7 หลังจากใช้งานระบบเครือข่ายภายนอก (Internet) แล้วให้ Logout ออกจาก
ระบบ ปิดเว็บบราวเซอร์ (Web Browser) เพ่ือป้องกันบุคคลอื่นเข้าใช้งาน 

1.2 การถ่ายโอนข้อมูลของศูนย์สุขภาพจิตที่ 6 ที่รับส่งผ่านระบบเทคโนโลยีสารสนเทศโดย
มีแนวปฏิบัติ ดังนี้ 
1.2.1 จำกัดหรือไม่อนุญาตการเข้าถึงข้อมูลลับ 
1.2.2 กำหนดผู้ใช้งานใดที่มีสิทธิหรือได้รับอนุญาตให้เข้าถึง 
1.2.3 ไม่อนุญาตการใช้งานข้อมูลสำคัญ หรือข้อมูลลับ ในกรณีที่ระบบไม่มีมาตรการ

ป้องกันเพียงพอ 
1.2.4 การรับ-ส่งข้อมูล หรือไฟล์อิเล็กทรอนิกส์ที่เป็นความลับระหว่างหน่วยงาน

ภายในหรือภายนอกที่ได้รับอนุมัติเท่านั้น 
1.2.5 มีการนำเข้ารหัสข้อมูลมาใช้ในการรับส่งข้อมูลสารสนเทศ ผ่านช่องทางการ

สื่อสารบางประเภทที่ต้องการการรักษาความมั่นคงปลอดภัย เช่น การใช้งาน
ระบบ Cloud Computing เป็นต้น 

ข้อตกลงสำหรับการถ่ายโอนข้อมูลสารสนเทศ (Agreements on Information 
Transfer) 

1)     กำหนดให้ผู้เข้ามาใช้งานขอรหัสผ่านเพื่อเข้าใช้งานระบบจากผู้ดูแล
ระบบ ซึ่งรหัสผ่านสามารถใช้ได้ในช่วงเวลาที่กำหนดไว้เท่านั้น 
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2)     กำหนดข้อตกลง แนวทาง วิธีปฏิบัติ ระยะเวลา ของการถ่ายโอน
สารสนเทศ 

3)  มีการบันทึก วันเวลาที่มีการถ่ายโอนสารสนเทศ 
4)  จำกัดการเข้าถึงสารสนเทศเม่ือมีการโอนย้ายเสร็จสิ้นแล้ว 

โดยกรอกข้อมูลตามแบบขอรายงานผู้มารับบริการของศูนย์สุขภาพจิตที่ 6 ยื่นศูนย์
สุขภาพจิตที่ 6 โดยมีรายละเอียด ดังนี้ วัน เดือน ปี ที่ขอข้อมูล , ชื่อ-สกุล (ผู้ขอรายงาน), ตำแหน่ง, 
หน่วยงาน/สังกัด, เบอร์โทรศัพท์, E-mail, จุดประสงค์ในการขอรายงาน, ช่วงเวลาของข้อมูล, รายละเอียด
ของรายงาน, ลงลายมือชื่อ-ตำแหน่ง หัวหน้าฝ่าย/หัวหน้างาน ผู้ขอข้อมูล 

 
 หมายเหตุ : กรณีที ่เป็นข้อมูลส่วนบุคคลก่อนส่งข้อมูลจะมีการเข้ารหัสข้อมูล 

(Encryption) เพ่ือปกป้องข้อมูลส่วนบุคคลของเจ้าของข้อมูลถูกเปิดเผย 
 

2. การใช้งานไปรษณียอิ์เล็กทรอนิกส์ (E-Mail) ให้ดำเนินการ ดังนี้ 
2.1 ต้องปฏิบัติตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 

2550 และที่แก้ไขเพิ่มเติม โดยเคร่งครัด และห้ามใช้งานไปรษณีย์อิเล็กทรอนิกส์ 
(E-Mail) ในทางท่ีไม่ถูกต้องผิดกฎหมาย ละเมิดศีลธรรม 

2.2 ต้องไม่แสวงหาผลประโยชน์หรือให้ผู้อื่นแสวงหาผลประโยชน์ในเชิงธุรกิจด้วยการใช้
งานไปรษณียอิ์เล็กทรอนิกส์ (E-Mail) ที่ส่งโดยโดเมนเนม @dmh.mail.go.th 

2.3 ต้องตรวจสอบชื ่อผ ู ้ส ่งไปรษณีย์อ ิเล ็กทรอนิกส์ (Sender) ก่อนเปิดไปรษณีย์
อิเล็กทรอนิกส์ (E-Mail) เพื่อป้องกันการเปิดไฟล์อันตรายที่อาจมีไวรัสคอมพิวเตอร์ 
โดยเฉพาะ Executable File ได้แก่ ไฟล์ที่มีนามสกุล .exe, .com, .bat และ .inf 

2.4 หลังจากการใช้งานไปรษณีย์อิเล็กทรอนิกส์ (E-Mail) ต้องออกจากระบบ (Log Out) 
ทันทีเพ่ือป้องกันบุคคลอื่นเข้าใช้งาน 

3. การใช้งานเครือข่ายไร้สาย (Wi Fi) ให้ดำเนินการ ดังนี้ 
3.1 ผู้ดูแลระบบ (Administrator) ต้องทำการเปลี่ยนค่า Service Set Identifier (SSID) 

ที่ถูกกำหนดเป็นค่ามาตรฐานมาจากผู้ผลิตทันทีที่นำอุปกรณ์กระจายสัญญาณแบบไร้
สาย (Access Point) มาติดตั้งเพ่ือใช้งาน 

3.2 ผู้ใช้งาน (User) ต้องใช้ชื่อบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ที่
เป็นของตนเองในการพิสูจน์ตัวตน (Authentication) เพ่ือเข้าใช้งานเครือข่ายไร้สาย 
(Wi Fi) 

3.3 ในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศผ่านเครือข่ายไร้สาย (Wi Fi) 
ผู้ใช้งาน (User) จะสามารถเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศเฉพาะที่
ได้รับอนุญาตตามสิทธิของเครือข่ายไร้สาย (Wi Fi) เท่านั้น 

3.4 ห้ามผู ้ใช้งาน (User) ติดตั ้งและเปิดการทำงานโปรแกรมประเภทดักจับข้อมูล 
(Network Sniffer) เพราะอาจเกิดความเสียหายต่อระบบเครือข่ายไร้สายของศูนย์
สุขภาพจิตที ่ 6 และมีความผิดตามพระราชบัญญัติว ่าด้วยการกระทำผิดทาง
คอมพิวเตอร์ พ.ศ. 2550 และท่ีแก้ไขเพ่ิมเติม 

4. การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) ให้ดำเนินการ ดังนี้ 
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4.1 การประชาสัมพันธ์ผ่านเครือข่ายสังคมออนไลน์ (Social Network) ในนามของศูนย์
สุขภาพจิตที่ 6 ผู้รับผิดชอบต้องแสดงตำแหน่ง หน้าที่ สังกัด ให้ชัดเจน เพื่อความ
น่าเชื่อถือ โดยอาจใช้รูปสัญลักษณ์หรือเครื่องหมายแสดงสังกัดได้ 

4.2 การนำเสนอเนื ้อหาข้อมูลผ่านเครือข่ายสังคมออนไลน์ (Social Network) ควร
นำเสนอเก่ียวกับภารกิจงานของศูนย์สุขภาพจิตที่ 6 ได้แก่ วิสัยทัศน์ พันธกิจ ผลการ
ดำเนินงาน และข่าวสารที่เป็นประโยชน์ มีความถูกต้อง ใช้ภาษาที่สุภาพ และมี
รูปแบบที่น่าสนใจ โดยเนื้อหาต้องผ่านความเห็นชอบจากผู้บังคับบัญชาก่อนทุกครั้ง 

4.3 ห้ามเปิดเผยข้อมูลสำคัญหรือข้อมูลที่เป็นความลับของศูนย์สุขภาพจิตที่ 6  ผ่าน
เครือข่ายสังคมออนไลน์ (Social Network) เว้นแต่ได้รับอนุญาตจากเจ้าของข้อมูล 

4.4 กรณีประชาชนหรือหน่วยงานอ่ืนมีความคิดเห็นแตกต่าง ต้องชี้แจงด้วยเหตุผลงดเว้น
การโต้ตอบด้วยความรุนแรง และควรพิจารณานำความคิดเห็นดังกล่าวมาใช้ในการ
พัฒนาปรับปรุงในเรื่องที่เก่ียวข้องต่อไป 

4.5 ห้ามแสดงความคิดเห็นที่อาจทำให้เข้าใจว่าเป็นความคิดเห็นจากศูนย์สุขภาพจิตที่ 6 
และต้องแสดงข้อความจำกัดความรับผิดชอบ (Disclaimer) ว่าเป็นความคิดเห็น
ส่วนตัว 

4.6 หากเกิดความผิดพลาดจากการใช้งานเครือข่ายสังคมออนไลน์ (Social Network) 
ผู้ใช้งาน (User) ต้องรับผิดชอบความเสียหายที่เกิดข้ึนและดำเนินการแก้ไขทันที 

5. การแบ่งแยกเครือข่าย (Segregation in Networks) แบ่งเป็น 4 กลุ่ม ดังนี้ 
5.1 กลุ่มของการให้บริการสารสนเทศ ได้แก่ ระบบสารสนเทศเพื่อการสนับสนุนภารกิจ

หลักและระบบสารสนเทศเพ่ือการสนับสนุนการปฏิบัติงาน 
5.2 กลุ่มการใช้งาน ได้แก่ เจ้าของระบบ (System Owner) ผู้ดูแลระบบ (Administrator) 

และผู้ใช้งาน (User) 
5.3 กลุ่มของอุปกรณ์สารสนเทศ ได้แก่ อุปกรณ์รักษาความมั่นคงปลอดภัยสารสนเทศ

และอุปกรณบ์ริหารจัดการเครือข่าย 
5.4 กลุ่มประเภทของเครือข่ายคอมพิวเตอร์ ได้แก่ ระบบเครือข่ายภายใน (Intranet) 

ระบบเครือข่ายภายนอก (Internet) และระบบเครือข่ายโซนพิเศษ (Demilitarized 
Zone : DMZ) 

6. มาตรการควบคุมการเข้า-ออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server)   
6.1 ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทำการแลกบัตรที่ใช้ระบุตัวตน เช่น บัตร

ประชาชน หรือใบอนุญาตขับขี่กับเจ้าหน้าที่รักษาความปลอดภัย เพ่ือรับบัตรผู้ติดต่อ 
(Visitor) แล้วทำการลงบันทึกข้อมูลลงในสมุดบันทึก ตามท่ีระบุไว้ในเอกสาร “บันทึก
การเข้าออกพ้ืนที่” 

6.2 ผู้ติดต่อจากหน่วยงานภายนอกที่นำอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการ
ปฏิบัติงานมาปฏิบัติงานที่ห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ์
ในแบบฟอร์มการขออนุญาตเข้า-ออกตามที่ระบุไว้ในเอกสาร “บันทึกการเข้า-ออก
พ้ืนที่” ให้ถูกต้องชัดเจน 

6.3 ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึก แบบฟอร์มการขอ
อนุญาตเข้า-ออกกับเจ้าหน้าที่รักษาความปลอดภัยเป็นประจำทุกเดือน 
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7. ผู้ใช้งานจะนำเครื่องคอมพิวเตอร์ อุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์ ระบบเครือข่าย
ของหน่วยงาน ต้องได้รับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายนี้โดย
เคร่งครัด โดยผู้ใช้งานต้องกรอก แบบฟอร์ม “การขอเชื่อมต่อเครือข่าย” โดยดาวน์โหลดผ่าน
เว็บไซต์ศูนย์สุขภาพจิตที่ 6 https://mhc6.dmh.go.th 

8. การขออนุญาตใช้งานพื้นที่ Web Server ชื่อโดเมนย่อย (Sub Domain Name) ที่หน่วยงาน
รับผิดชอบอยู่จะต้องทำหนังสือขออนุญาตต่อหัวหน้าหน่วยงาน และจะต้องไม่ติดตั้ง
โปรแกรมใด ๆ ที่ส่งผลกระทบต่อการกระทำของระบบและผู้ใช้งานอ่ืน ๆ 

9. ห้ามผู้ใดกระทำการเคลื่อนย้าย ติดตั้งเพิ่มเติมหรือทำการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ 
อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เชื่อมต่อ
กับระบบเครือข่ายหลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ 

10. ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่ายเพ่ือบริหารจัดการระบบเครือข่ายได้อย่างมี
ประสิทธิภาพ ดังต่อไปนี้   
10.1 ต้องจำกัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่าย 

ที่ได้รับอนุญาตเท่านั้น 
10.2 ต้องจำกัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 
10.3 ต้องจำกัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์

แม่ข่ายเพื่อไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอ่ืน ๆ ได ้
10.4 ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่น  ๆ 

ภายนอกหน่วยงานต้องเชื ่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก  รวมทั ้งต้องมี
ความสามารถในการตรวจจับโปรแกรมประสงค์ร้าย (Malware) ด้วย 

10.5 ระบบเคร ือข ่ายต้องต ิดต ั ้งระบบตรวจจับการบุกร ุก ( Intrusion Prevention 
system/Intrusion Detection System) เพื่อตรวจสอบการใช้งานของบุคคลที่เข้า 
ใช้งานระบบเครือข่ายของหน่วยงานระบบเครือข่ายต้องติดตั้งระบบตรวจจับการบุกรุก 
(Intrusion Prevention system/Intrusion Detection System) เพ่ือตรวจสอบการ
ใช้งานของบุคคลที่เข้าใช้งานระบบเครือข่ายของหน่วยงาน 

10.6 การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ตจำเป็นต้อง 
มีการลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการ
พิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่านเพื ่อตรวจสอบความ
ถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

10.7 ต้องป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็น IP Address ภายใน
ของระบบเครือข่ายภายในของหน่วยงาน 

10.8 ต้องจัดทำแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับ
ขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ พร้อม
ทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

10.9 การระบุอุปกรณ์บนเครือข่าย 
(1) ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้

บริการรายละเอียด เครื ่องคอมพิวเตอร์ที ่ขอใช้บริการ IP Address และ
สถานที่ติดตั้ง 
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(2) ผู้ดูแลระบบต้องจำกัดผู้ใช้งานที่สามารถเข้าใช้อุปกรณ์ได้ 
(3) กรณีอุปกรณ์ที่มีการเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลข

อุปกรณ์ว่าสามารถเข้าเชื่อมต่อกับเครือข่ายภายในได้หรือไม่สามารถเชื่อมต่อได้ 
(4) อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั ้งต้นทางและ 

ปลายทางได้ 
(5) การเข้าใช้งานอุปกรณ์บนเครือข่ายต้องทำการพิสูจน์ตัวตนทุกครั้งที่ใช้อุปกรณ์ 

11. ผู้ดูแลระบบ ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการ
ดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกำหนดแก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ 
ของซอฟต์แวร์ระบบ (Systems Software) 

12. การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผู้ดูแลระบบให้ติดตั้ง
ก่อนดำเนินการ 

13. กำหนดให้มีการจัดเก็บซอร์สโค้ด ไลบรารี่ และเอกสารสำหรับซอฟต์แวร์ของระบบงานไวใ้น
สถานที่ที่มีความมั่นคงปลอดภัย 

14. การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์มีความ
ถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง พ.ร.บ. คอมพิวเตอร์  

15. กำหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
จากผู้ใช้งานภายนอกหน่วยงาน เพื่อดูแลรักษาความปลอดภัยของระบบตามแนวทางปฏิบตัิ 
ดังต่อไปนี้ 
15.1 บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและ

เครื่องคอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องทำเรื่องขออนุญาตเป็น 
ลายลักษณ์อักษร เพ่ือขออนุญาตจากหัวหน้าหน่วยงาน 

15.2 มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 
15.3 วิธีการใด ๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการ

อนุญาตจากหัวหน้าหน่วยงาน 
15.4 การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความ

จำเป็นในการดำเนินงานกับหน่วยงานอย่างเพียงพอ 
15.5 การเข้าสู่ระบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกลต้อง

มีการลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการ
พิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน เพื่อตรวจสอบความ 
ถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

16. กำหนดการป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน 
และต้องทบทวน การกำหนดค่า Parameter ต่าง ๆ เช่น IP Address  อย่างน้อยปีละ 1 ครั้ง 
นอกจากนี้ การกำหนดแก้ไข หรือเปลี่ยนแปลงค่า Parameter ต้องแจ้งบุคคลที่เกี่ยวข้องให้
รับทราบทุกครั้ง 

17. ระบบเครือข่ายทั้งหมดที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่น ๆ ภายนอกหน่วยงาน ต้อง
เชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทำ Packet filtering เช่น การใช้
ไฟร์วอลล์ (Firewall) หรือฮาร์ดแวร์อ่ืน ๆ รวมทั้งต้องมีความสามารถในการตรวจจับมัลแวร์ 
(Malware) ด้วย 
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18. ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้า
ใช้งานระบบ เครือข่ายของหน่วยงาน ในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุก
ผ่านระบบเครือข่าย การใช้งาน ในลักษณะที่ผิดปกติ และการแก้ไขเปลี่ยนแปลงระบบ
เครือข่าย โดยบุคคลที่ไม่มีอำนาจหน้าที่เก่ียวข้อง 

19. การใช้เครื่องมือต่าง ๆ (Tools) เพื่อการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติจาก
ผู้ดูแลระบบและจำกัดการใช้งานเฉพาะเท่าท่ีจำเป็น 
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หมวดที่ 5 
การควบคุมการเข้าถึงระบบปฏิบัติการ 

(Operating System Access Control) 
 
วัตถุประสงค์ 
 เพ่ือควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) เพ่ือป้องกันการ
เข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต 
 
นโยบาย 

1. กำหนดแนวปฏิบัติในการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
โดยต้องมีการควบคุมการเข้าถึงด้วยวิธีการยืนยันตัวตนที่ปลอดภัย 

2. กำหนดแนวปฏิบัติในการระบุและยืนยันตัวตนของผู ้ใช้งาน (User Identification and 
Authentication) โดยต้องกำหนดให้ผู้ใช้งาน (User) มีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุ
ตัวตนของผู้ใช้งาน (User) ได้ และเลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสม 
เพ่ือรองรับการยืนยันว่าเป็นผู้ใช้งาน (User) ที่ได้รับอนุญาต 

3. กำหนดแนวปฏิบัติในการบริหารจัดการรหัสผ่าน (Password Management System) โดย
ต้องจ ัดทำระบบบริหารจ ัดการรหัสผ ่าน (Password) ที ่สามารถทำงานเช ิงโต ้ตอบ 
(Interactive) หรือมีการทำงานในลักษณะอัตโนมัต ิ ซ ึ ่งเอื ้อต่อการกำหนดรหัสผ่าน 
(Password) ที่มีคุณภาพ 

4. กำหนดแนวปฏิบัติในการใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) โดย
ควรจำกัดและควบคุมการใช้งานโปรแกรมอรรถประโยชน์ เพื ่อป้องกันการละเมิดหรือ
หลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้กำหนดไว้ 

5. กำหนดระยะเวลายุติการใช้งานระบบคอมพิวเตอร์และระบบสารสนเทศ เมื่อว่างเว้นจากการ
ใช้งาน (Session Time - Out) 

6. กำหนดระยะเวลาเชื่อมต่อระบบคอมพิวเตอร์และระบบสารสนเทศที่มีความเสี่ยงหรือมี
ความสำคัญสูง  (Limitation of Connection Time) 

 
แนวปฏิบัติ 

1. ผู้ใช้งาน (User) ต้องใช้บัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของตนเอง
สำหรับเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 

2. การระบ ุและย ืนย ันต ัวตนของผ ู ้ ใช ้งาน (User Identification and Authentication) 
กำหนดให้ 

3. ผู้ใช้งาน (User) ต้องใช้บัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของตนเอง 
เพื ่อตรวจสอบความถูกต้องในการพิสูจน์ยืนยันตัวตน (Authentication) ก่อนเข้าถึง
ระบบปฏิบัติการ (Operating System) 

4. ศูนย์สุขภาพจิตที ่ 6 ต้องจัดให้มีระบบการบริหารจัดการรหัสผ่าน (Password Management 
System)  โดยผู ้ใช ้งาน (User) สามารถเปลี ่ยนรหัสผ่าน (Password) ใหม่ หรือขอรหัสผ ่าน 
(Password) ใหม่ได้ผ่านระบบ บริหารจัดการรหัสผ่าน (Password Management System) กำหนด 
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5. กำหนดขั้นตอนการปฏิบัติเพื่อเข้าใช้งาน 
5.1 ผู้ใช้งานต้องกำหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รับผิดชอบ 
5.2 หลังจากระบบติดตั้งเสร็จ ต้องยกเลิกบัญชีผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกรหัส 

ผู้ใช้งานที่ได้ถูกกำหนดไว้เริ่มต้นที่มาพร้อมกับการติดตั้งระบบทันที 
6. ผู ้ใช้งานต้องตั ้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพื ่อทำการล็อก

หน้าจอภาพเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ ใช้งานต้องใส่รหัสผ่าน 
(Password) เพ่ือเข้าใช้งาน 

7. ก่อนการเข้าใช้ระบบปฏิบัติการต้องทำการลงบันทึกเข้าใช้งาน (Login) ทุกครั้ง 
8. ผู้ใช้งานต้องไม่อนุญาตให้ผู้อื่นใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของ

ตนในการเข้าใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน 
9. ผู้ใช้งานต้องทำการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที ่หน้าจอเป็น

เวลานาน 
10. ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง เว้นแต่จะ

ได้รับอนุญาตจากหัวหน้าหน่วยงาน 
11. ซอฟต์แวร์ที่ศูนย์สุขภาพจิตที่ 6 ใช้มีลิขสิทธิ์ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความ

จำเป็น และห้ามไม่ให้ผู้ใช้งานทำการติดตั้งหรือใช้งานซอฟต์แวร์อื่นใดที่ไม่มีลิขสิทธิ์ หาก
ตรวจพบถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานรับผิดชอบแต่เพียงผู้เดียว 

12. ซอฟท์แวร์ที่ศูนย์สุขภาพจิตที่ 6 จัดเตรียมไว้ให้ผู้ใช้งานถือเป็นสิ่งจำเป็น ห้ามมิให้ผู้ใช้งาน 
ทำการติดตั้ง ถอดถอนเปลี่ยนแปลง แก้ไข หรือทำสำเนาเพื่อนำไปใช้งานที่อ่ืน 

13. ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของศูนย์สุขภาพจิตที่ 6 เพ่ือประโยชน์ทางการค้า 
14. ห้ามผู้ใช้งานนำเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงข้อความรูปภาพ ไม่เหมาะสม 

หรือขัดต่อศีลธรรม กรณีผู้ใช้งานสร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 
15. ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก โดยไม่ได้รับ

อนุญาตจากหัวหน้าหน่วยงาน 
16. การจำกัดและควบคุมการใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) 

กำหนด ดังนี้ 
16.1 ผู ้ใช้งาน (User) ต้องไม่ดัดแปลงหรือติดตั ้งโปรแกรมอรรถประโยชน์ใด  ๆ บน

ระบบปฏิบัติการทั้งนี้ ในกรณีที่มีความจำเป็นในการใช้งานเพิ่มเติม ให้แจ้งความ
ประสงค์ต่อศูนย์สุขภาพจิตที่ 6 

16.2 การใช ้งานโปรแกรมอรรถประโยชน ์อ ื ่น  ๆ นอกเหน ือจากที่ ต ิดต ั ้ งมากับ
ระบบปฏิบัติการ ได้แก่ โปรแกรมประเภทดักจับข้อมูล (Network Sniffer) โปรแกรม
ประเภทดักจับรหัสผ่าน (Password Sniffer)  และโปรแกรม Formatter กำหนดให้
ผู้ดูแลระบบ (Administrator) เท่านั้นที่มีสิทธิใช้งาน 

18. ผู้ดูแลระบบ (Administrator) ต้องกำหนดระยะเวลายุติการใช้งานระบบคอมพิวเตอร์ และ
ระบบสารสนเทศเมื่อเว้นว่างจากการใช้งาน (Session Time - Out) เมื่อครบ 15 นาที เพ่ือ
ป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

19. ผู้ดูแลระบบ (Administrator) ต้องกำหนดระยะเวลาเชื่อมต่อ ระบบคอมพิวเตอร์ และระบบ
สารสนเทศที่มีความเสี่ยงหรือมีความสำคัญสูง (Limitation of Connection Time) โดยให้
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ใช้งานได้เป็นเวลา 3 ชั่วโมงต่อการเชื่อมต่อหนึ่งครั้ง และในกรณีที่เชื่อมต่อจากภายนอก 
กำหนดให้ใช้งานได้ภายในวันและเวลาราชการ เว้นแต่กรณีที่มีเหตุผลความจำเป็นให้ขอ
อนุญาตผู้อำนวยการศูนย์สุขภาพจิตที่ 6 
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หมวดที่ 6 
การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชัน และสารสนเทศ 

(Application and Information Access Control) 
 
วัตถุประสงค์ 
 เพื ่อควบคุมและป้องกันการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ 
(Application and Information Access Control) โดยไม่ได้รับอนุญาต 
 
นโยบาย 

1. กำหนดแนวปฏิบัติในการควบคุมการเข้าถึงสารสนเทศ (Information Access Restriction) 
ของผู้ใช้งาน (User)  และฟังก์ชัน (Functions) ต่าง ๆ ของโปรแกรมประยุกต์หรือแอปพลิเคชัน 
(Application and Information  Access Control) ตามสิทธิ์ที่กำหนดไว้ 

2. กำหนดแนวปฏิบัติสำหรับระบบคอมพิวเตอร์และระบบสารสนเทศซึ่งไวต่อการรบกวน       
มีผลกระทบ และมีความสำคัญสูงต่อศูนย์สุขภาพจิตที่ 6 โดยต้องได้รับการแยกออกจาก
ระบบอื่น ๆ และมีการควบคุมสภาพแวดล้อมโดยเฉพาะ พร้อมทั้งให้มีการควบคุมเครื่อง
คอมพิวเตอร์และอุปกรณ์สื ่อสารเคลื่อนที่ ที ่ปฏิบัติงานจากภายนอกองค์กร (Mobile 
Computing And Teleworking) 

3. กำหนดแนวปฏิบัติในการควบคุมเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ โดยต้อง
กำหนดข้อปฏิบัติ และมาตรการที ่เหมาะสมเพื ่อปกป้องระบบคอมพิวเตอร์และระบบ
สารสนเทศ และข้อมูลสารสนเทศจากความเสี่ยงของการใช้เครื่องคอมพิวเตอร์และอุปกรณ์
สื่อสารเคลื่อนที่ 

4. กำหนดแนวปฏิบัติในการปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) โดยต้องกำหนด
ข้อปฏิบัติแผนงาน และขั ้นตอนปฏิบัติเพื ่อปรับใช้สำหรับการปฏิบัติงานจากภายนอก
สำนักงาน 

 
แนวปฏิบัติ 

1. การควบคุมการเข้าถึงสารสนเทศ (Information Access Restriction) ให้ดำเนินการ ดังนี้ 
1.1 ผู ้ด ูแลระบบ (Administrator) ต้องจัดให้มีการลงทะเบียนผู ้ใช้งาน (User) การ

กำหนดสิทธิ์ตามตำแหน่ง และหน้าที่ที่ได้รับมอบหมาย และการทบทวนสิทธิ์การ
เข้าถึงของผู้ใช้งาน (Review of User  Access Right) อย่างน้อยปีละ 1 ครั้ง หรือ
เมื่อมีการเปลี่ยนแปลง ได้แก่ ย้าย ให้โอน ลาออก หรือสิ้นสุดการจ้าง ซึ่งรวมถึง
บุคคลภายนอกหรือผู้รับจ้าง (Outsource) ที่เข้าถึงระบบคอมพิวเตอร์และระบบ
สารสนเทศด้วย 

1.2 ผู ้ด ูแลระบบ (Administrator) ต้องกำหนดให้ผ ู ้ใช ้งาน (User) ที ่เข ้าถึงระบบ
คอมพิวเตอร์และระบบสารสนเทศผ่านเครือข่ายภายนอกให้รับส่งข้อมูลผ่าน
เครือข่ายส่วนตัวเสมือน (VPN : Virtual Private Network) โดยมีการเข้ารหัสรักษา
ความปลอดภัยแบบ Secure Sockets Layer (SSL) 

1.3 ผู้ดูแลระบบต้องกำหนดสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศที่สำคัญ เช่น 
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ระบบคอมพิวเตอร์ โปรแกรมประยุกต์ (Application) ไปรษณีย์อิเล็กทรอนิกส์     
(E-Mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น 
โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่ และต้องได้รับความเห็นชอบจาก
หัวหน้าหน่วยงานเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ ์ดังกล่าวอย่าง
สม่ำเสมอ 

1.4 ผู้ดูแลระบบ ต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากร
ดังต่อไปนี้ 

(1) กำหนดการเปลี ่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อ
ผู้ใช้งานระบบลาออกหรือพ้นจากตำแหน่ง หรือยกเลิกการใช้งาน 

(2) กำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบ
คอมพิวเตอร์ ในรูปแบบที่ไม่ได้ป้องกันการเข้าถึง 

(3) กำหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ำกัน 
(4) ในกรณีมีความจำเป็นต้องให้สิทธิ ์พิเศษกับผู ้ใช้งานที ่มีสิทธิ ์ส ูงสุด 

ผู้ใช้งานนั้นจะต้องได้รับความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน 
โดยมีการกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้น
ระยะเวลาดังกล่าวหรือพ้นจากตำแหน่ง และมีการกำหนดสิทธิ์พิเศษ  
ที่ได้รับว่า เข้าถึงได้ถึงระดับใดได้บ้าง และต้องกำหนดให้รหัสผู้ใช้งาน
ต่างจากรหัสผู้ใช้งานตามปกติ 

1.5 ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั ้นความลับในการ
ควบคุมการเข้าถึงข้อมูล แต่ละประเภทชั้นความลับทั้ งการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบงาน รวมถึงวิธ ีการทำลาย ข้อมูลแต่ละประเภทชั ้นความลับ 
ดังต่อไปนี้ 

(1) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึง
โดยตรงและการเข้าถึงผ่านระบบงาน 

(2) ต้องกำหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) 
เพื ่อใช้ในการตรวจสอบตัวตนจริงของผู ้ใช้งานข้อมูล ในแต่ละชั้น
ความลับของข้อมูล 

(3) กำหนดระยะเวลาการใช ้งานและระง ับการใช ้งานทันทีเม ื ่อพ้น
ระยะเวลาดังกล่าว 

(4) การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ควรได้ร ับการ
เข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML 
Encryption เป็นต้น 

(5) กำหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่กำหนดของ
ระดับความสำคัญของข้อมูล 

(6) กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที ่นำ
สินทรัพย์ออกนอกหน่วยงาน เช่น บำรุงรักษา ตรวจซ่อม ให้ดำเนินการ
สำรองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น     

1.6 ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสำคัญสูง ให้ปฏิบัติดังนี้ 
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(1) แยกระบบที่ไวต่อการรบกวนออกจากระบบงานอ่ืน ๆ 
(2) มีการควบคุมสภาพแวดล้อมของตนเอง โดยมีห้องปฏิบัติงานแยกเป็น

สัดส่วน 
(3) มีการกำหนดสิทธิ์ให้เฉพาะผู้ที่มีสิทธิ์ใช้ระบบเท่านั้น 

1.7 การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องปฏิบัติดังต่อไปนี้ 
(1) ตรวจสอบความพร้อมของคอมพิวเตอร์ และอุปกรณ์ที่จะนำไปใช้งาน

ว่าอยู่ในสภาพพร้อมใช้งานหรือไม่ และตรวจสอบโปรแกรมมาตรฐาน
ว่าถูกต้องตามลิขสิทธิ์ 

(2) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ที่
นำไปใช้ได้ เว้นแต่ข้อมูลที่ได้มีการเผยแพร่เป็นการทั่วไป 

(3) เมื่อหมดความจำเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่
แล้ว ให้รีบนำส่งคืนเจ้าหน้าที่ที่รับผิดชอบทันที 

(4) เจ้าหน้าที่ผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้
งานของอุปกรณค์อมพิวเตอร์และสื่อสารเคลื่อนที่ที่รับคืนด้วย   

(5) หากปรากฏว่าความเสียหายที่เกิดขึ้นนั้นเกิดจากความประมาทอย่าง
ร้ายแรงของผู้นำไปใช้ ผู ้นำไปใช้ต้องรับผิดชอบต่อความเสียหายที่
เกิดข้ึน 

1.8 การควบคุมการเข้าถึงของผู้รับจ้าง (Outsource) ผ่านระบบ 
1.8.1 ก่อนปฏิบัติงาน 

(1) ผู้รับจ้าง (Outsource) ต้องขออนุญาตผู้อำนวยการศูนย์สุขภาพจิตที่ 6 
เพื่อเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ โดยกรอกข้อมูล  
ลงในแบบฟอร์มการขออนุญาตเข้าถึงระบบคอมพิวเตอร์ และระบบ
สารสนเทศสำหรับผู้รับจ้างพร้อมแนบสำเนาสัญญาจ้างหรือเหตุผล    
ในการปฏิบัติงาน 

(2) ผู้อำนวยการศูนย์สุขภาพจิตที่ 6 หรือผู้ที ่ได้รับมอบหมายพิจารณา
เหตุผลการขออนุญาตดังกล่าวและต้องอนุมัติเป็นลายลักษณ์อักษร 

(3) ผ ู ้ด ูแลระบบ (Administrator) ดำเน ินการสร ้างบ ัญช ีผ ู ้ ใช ้ งาน 
(Username) และกำหนดรหัสผ่านชั่วคราว (Temporary Password) 
สำหรับเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ 

(4) ผู ้ดูแลระบบ (Administrator) แจ้งให้ผู ้ร ับจ้าง (Outsource) ได้รับ
ทราบ 

1.8.2 ระหว่างปฏิบัติงาน 
(1) ผู ้ร ับจ ้าง (Outsource) ต้องต ิดบัตรแสดงตนตลอดระยะเวลาที่

ปฏิบัติงาน 
(2) เจ้าหน้าที่ศูนย์สุขภาพจิตที่ 6 ที่ได้รับมอบหมายจากผู้อำนวยการศูนย์

ส ุขภาพจ ิตท ี ่  6  ต ้องกำก ับด ูแลการปฏ ิบ ัต ิ งานของผู้ ร ับจ ้ าง 
(Outsource) ตลอดระยะเวลาการดำเนินการ 

(3) ผู้รับจ้าง (Outsource) ต้องปฏิบัติงานตามหน้าที่ที ่ได้รับมอบหมาย
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เท่านั้น และต้องคำนึงถึงการรักษาความลับข้อมูลของทางราชการเป็น
สำคัญ หากเกิดปัญหาระหว่างการปฏิบัติงานให้แจ้งเจ้าหน้าที่ ศูนย์
สุขภาพจิตที่ 6  ที่กำกับดแูลการปฏิบัติงานทันท ี

1.8.3 หลังปฏิบัติงาน 
(1) ผู ้ร ับจ้าง (Outsource) แจ้งความประสงค์ต ่อผู ้อำนวยการศูนย์

สุขภาพจิตที่ 6 หรือตัวแทนฝ่ายบริหาร ISMR เพื่อยกเลิกสิทธิ์ในการ
เข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศทันทีเมื่อปฏิบัติงาน 
แล้วเสร็จ 

(2) ผ ู ้ด ูแลระบบ (Administrator) จะยกเล ิกส ิทธ ิ ์การเข ้าถ ึงระบบ
คอมพิวเตอร์และระบบสารสนเทศและลบข้อมูลสารสนเทศของผู้รับจ้าง 
(Outsource) เป็นการถาวรเมื่อพ้นกำหนด 90 วัน 

1.8.4 การรักษาความลับ 
ผู้รับจ้าง (Outsource) ต้องลงนามในสัญญาหรือข้อตกลงการไม่เปิดเผย
ข้อมูลของหน่วยงาน โดยสัญญาหรือข้อตกลงดังกล่าว ต้องจัดทำให้เสร็จ
ก่อนให้สิทธิ์ในการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ 

1.8.5 การปกปิดข้อมูล 
ผู้ดูแลระบบจะกำหนดสิทธิการเข้าถึงข้อมูลโดยการระบุตัวตนเพื่อยืนยัน
ก่อนการเข้าถึงข้อมูลทุกครั้ง กรณีที่มีการถ่ายโอนข้อมูลหรือส่งต่อข้อมูล   
ไปยังหน่วยงานภายนอกจะทำสัญลักษณ์เพื่อปกปิดข้อมูลที่แท้จริง เช่น 
เบลอข้อมูลแทนค่าตัวอักษรตัวอื่นแทนข้อมูลเดิม เป็นต้น 
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หมวดที่ 7 
การรักษาความปลอดภัยฐานข้อมูลและสำรองข้อมูล 

 
วัตถุประสงค์ 
 เพื่อจัดทำระบบสำรองของระบบสารสนเทศให้อยู่ในสภาพพร้อมใช้งาน โดยการสำรองข้อมูล
สารสนเทศและการกู้คืนข้อมูลสารสนเทศ และการจัดทำแผนบริหารความต่อเนื่องในสภาวะวิกฤตด้าน
สารสนเทศของศูนย์สุขภาพจิตที่ 6 ซึ่งได้รวมการบริหารความเสี่ยงด้านสารสนเทศ การเตรียมความพร้อม
กรณีฉุกเฉินและการบริหารความต่อเนื่องในสภาวะวิกฤตด้านสารสนเทศ และการสำรองข้อมูลและกู้คืน
ข้อมูลสารสนเทศไว้ด้วยแล้ว เพื่อให้สามารถปฏิบัติงานตามภารกิจได้อย่างต่อเนื่อง แม้ในสภาวะวิกฤติ
หรือเหตุการณ์ฉุกเฉินต่าง ๆ และสามารถกู้คืนระบบสารสนเทศได้ภายในระยะเวลาที่เหมาะสม และ
สามารถใช้งานสารสนเทศได้อย่างต่อเนื่อง 
 
นโยบาย 

1. พิจารณาคัดเลือกระบบสารสนเทศที่เหมาะสมในการจัดทำระบบสำรองให้อยู่ในสภาพพร้อม
ใช้งาน 

2. จัดทำแผนบริหารความต่อเนื่องในสภาวะวิกฤตด้านสารสนเทศของศูนย์สุขภาพจิตที่ 6  
เพื่อให้สามารถเข้าถึงสารสนเทศได้ตามปกติอย่างต่อเนื่อง และต้องปรับปรุงแผนดังกล่าวให้
สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ 

3. กำหนดหน้าที่และความรับผิดชอบของบุคลากรที่ดูแลรับผิดชอบตามแผนบริหารความ
ต่อเนื่องของศูนย์สุขภาพจิตที่ 6 ด้านสารสนเทศ 

4. ทดสอบสภาพพร้อมใช้งานระบบคอมพิวเตอร์และระบบสารสนเทศ และระบบสำรองตามแผน 
5. บริหารความต่อเนื่องในสภาวะวิกฤตด้านสารสนเทศของศูนย์สุขภาพจิตที่ 6 อย่างน้อยปีละ 1 ครั้ง 
6. กำหนดความถี่ของการปฏิบัติในแต่ละข้อ โดยต้องมีการปฏิบัติที่เพียงพอต่อสภาพความเสี่ยง

ที่ยอมรับได้ของหน่วยงาน 
 
แนวปฏิบัติ 

1. ศูนย์สุขภาพจิตที่ 6 ต้องจัดทำระบบสารสนเทศและระบบสำรองให้อยู่ในสภาพพร้อมใช้งาน 
โดยมีขั้นตอน ดังนี้ 
1.1 ผู้ดูแลระบบ (Administrator) จัดเตรียมอุปกรณ์ที่จำเป็นสำหรับการสำรองข้อมูล

และการกู้คืนข้อมูลสารสนเทศ 
1.2 ผู้ดูแลระบบ (Administrator) กำหนดรูปแบบการสำรองข้อมูลของระบบการสำรอง

ข้อมูล (Backup System) ดังนี้ 
1.2.1 รายชื่อระบบคอมพิวเตอร์และระบบสารสนเทศที่ได้รับการพิจารณาคัดเลือก ดังนี้ 

(1) ระบบคอมพ ิ ว เตอร ์ เคร ื ่ อ งล ูกข ่ าย เสม ื อน ( Virtual Desktop 
Infrastructure: VDI) 

(2) ระบบติดตามการดำเนินการของโครงการ (Tracking System) 
(3) ระบบไปรษณียอิ์เล็กทรอนิกส์ (E-Mail) 
(4) ระบบสำนักงานอัตโนมัติ (E-Office) 
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(5) ระบบสารบรรณอิเล็กทรอนิกส์ (E-Saraban) 
(6) ระบบการบริหารการเงินการคลังภาครัฐสู่ระบบอิเล็กทรอนิกส์ – รัฐวิสาหกิจ 

(GFMIS - SOE) 
1.2.2 กำหนดร ูปแบบการสำรองข ้อม ูล เฉพาะส ่วนท ี ่ม ี การ เพ ิ ่ มข ึ ้ นมา 

(Incremental Backup) หรือเฉพาะส่วนที่มีการเปลี่ยนแปลง (Differential 
Backup) ทุกวัน 

1.2.3 กำหนดรูปแบบการสำรองข้อมูลแบบสมบูรณ์ (Full Backup) ทุกสัปดาห์
และทุกเดือน ทั้งนี้ เนื่องจากศูนย์สุขภาพจิตที่ 6 ได้ดำเนินการสำรองข้อมูล
ระบบคอมพิวเตอร์ และระบบสารสนเทศแบบสมบูรณ์ (Full Backup)     
ทุกระบบงานจึงได้รับการสำรองข้อมูลด้วย 

1.3 ผู ้ด ูแลระบบ (Administrator) ต้องพิมพ์รายละเอียดไว ้บนตลับเทปแม่เหล็ก 
(Magnetic Tape Drive) หรือ External Disk และอื ่น ๆ ที ่ใช้สำหรับการสำรอง
ข้อมูล ได้แก่ รูปแบบการสำรองข้อมูลแบบรายวันหรือรายสัปดาห์หรือรายเดือน วัน
และเวลา และผู้รับผิดชอบ พร้อมทั้งตรวจสอบความถูกต้องสมบูรณ์ของการสำรอง
ข้อมูล 

1.4 ผู้ดูแลระบบ (Administrator) ต้องกำหนดรูปแบบการกู ้คืนข้อมูลของระบบการ
สำรองข้อมูล (Backup System) โดยมีความถ่ีและรูปแบบ ดังนี้ 
1.4.1 การกู้คืนข้อมูลรายวันจากอุปกรณ์ที่ใช้ในการสำรองข้อมูล เฉพาะส่วนที่มี

การเพิ่มขึ้นมา (Incremental Backup) หรือที่สำรองข้อมูลเฉพาะส่วนที่มี
การเปลี่ยนแปลง (Differential Backup) 

1.4.2 การกู้คืนข้อมูลรายสัปดาห์หรือรายเดือนจากอุปกรณ์ท่ีใช้ในการสำรองข้อมูล
แบบสมบูรณ์ (Full Backup) 

2. ศูนย์สุขภาพจิตที ่ 6 ดำเนินการจัดทำแผนบริหารความต่อเนื ่องในสภาวะวิกฤตด้าน
สารสนเทศของศูนย์สุขภาพจิตที่ 6 เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่าง
ต่อเนื่อง ดังนี้ 
2.1 กำหนดผู้มีหน้าที่รับผิดชอบระบบสารสนเทศ 
2.2 กำหนดผู้มีหน้าที่รับผิดชอบระบบสำรองข้อมูลสารสนเทศ 
2.3 กำหนดผู้มีหน้าที่รับผิดชอบการจัดทำแผนดังกล่าว 
2.4 กำหนดให้ปรับปรุงแผนดังกล่าวทุก 2 ปี 

3. ศูนย์สุขภาพจิตที่ 6 ต้องดำเนินการทดสอบสภาพความพร้อมใช้งานของระบบคอมพิวเตอร์ 
ระบบสารสนเทศ ข้อมูลสารสนเทศ และระบบสำรอง ตามระดับความเสี่ยงที่ยอมรับได้อย่างน้อย
ปีละ 1 ครั้ง ทั้งนี้ แผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดำเนินการด้วย
วิธีการทางอิเล็กทรอนิกส์และแผนการสำรองข้อมูลศูนย์สุขภาพจิตที่ 6 รวมถึงการทดสอบ
สภาพความพร้อมใช้งาน ได้นำข้อมูลไปรวมไว้ในแผนบริหารความต่อเนื่องในสภาวะวิกฤต 
ด้านสารสนเทศของศูนย์สุขภาพจิตที่ 6 รายละเอียดปรากฏตามเอกสารภาคผนวก 

 
 
 



 

แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ ศูนย์สุขภาพจติที่ 6  หน้าที ่๓๕ 

หมวดที่ 8 
การเข้ารหัสข้อมูล 
(Cryptographic) 

 
วัตถุประสงค์ 
 เพื่อให้การใช้งานระบบการเข้ารหัสข้อมูลมีความเหมาะสม มีประสิทธิภาพ และสามารถป้องกัน
การเข้าถึงหรือเปลี่ยนแปลง แก้ไขข้อมูลที่เป็นความลับ หรือมีความสำคัญ 
 
นโยบาย 

1. กำหนดนโยบายควบคุมการใช้งานระบบการเข้ารหัสข้อมูลที่คำนึงถึงชนิด และวิธีการ 
เข้ารหัสข้อมูลที ่สอดคล้องเหมาะสมกับระดับความเสี ่ยงที ่อาจเกิดขึ ้นกับข้อมูลที ่เป็น
ความลับ หรือมีความสำคัญ 

2. ใช้มาตรการเข้ารหัสข้อมูล (Policy on the Use of Cryptographic Controls) 
3. กำหนดผู้รับผิดชอบในการดำเนินนโยบาย และการบริหารจัดการกุญแจเพื่อการเข้ารหัส

ข้อมูล (Key Management) 
4. ผู้ใช้งานอาจนำการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดย ให้ปฏิบัติตามระเบียบการ

รักษาความลับทางราชการ พ.ศ. 2544 ต้องแสดงข้อปฏิบัติสำหรับการเข้าถึงข้อมูลลับ 
หรือข้อมลูที่สำคัญยิ่งยวด 

5. บริหารจัดการกุญแจ (Key Management) เพ่ือการเข้ารหัสข้อมูลตลอดช่วงเวลาการใช้งาน 
(Key Management Whole Life Cycle) 

 
แนวปฏิบัติ 

1. ผู้ดูแลระบบต้องกำหนดรูปแบบ Wireless Security ให้เป็น WPA/WPA2 (Wifi Protected 
Access) ในการเข้ารหัสข้อมูลระหว่างเครื่องลูกข่าย (Wireless LAN Client) และอุปกรณ์
กระจาย สัญญาณแบบไร้สาย (Access Point) 

2. การเข ้ารห ัสข ้อม ูลสำค ัญในการสำรองข ้อม ูล (Encrypted backup) ผ ู ้ด ูแลระบบ
คอมพิวเตอร์ ต้องจัดให้มีรหัสก่อนเข้าถึงข้อมูลสำรองที่สำคัญ โดยการใช้เทคโนโลยีการ
เข้ารหัสที่เหมาะสมเพื่อป้องกันมิให้ข้อมูลสำรองเหล่านั้นถูกเปิดเผย 

3. การส่งข้อมูลที ่เป็นความลับ ไม่ควรระบุความสำคัญของข้อมูลลงในหัวข้อ ไปรษณีย์
อิเล็กทรอนิกส์ (E-Mail) เว้นเสียแต่ว่าจะใช้วิธีการเข้ารหัสข้อมูลที่สำนักบริการคอมพิวเตอร์
กำหนดไว้ และให้ใช้ความระมัดระวังในการระบุชื่อที่อยู่ไปรษณีย์อิเล็กทรอนิกส์ (E-Mail) 
ของผู้รับให้ถูกต้อง เพ่ือป้องกันการส่งผิด 

4. การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายคอมพิวเตอร์สาธารณะ ควรได้รับการเข้ารหสัลับ 
(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML encryption เป็นต้น 

5. การนำเทคนิคการเข้ารหัสข้อมูลมาใช้ในการรับส่งข้อมูลสารสนเทศ ผ่านช่องทางการสื่อสาร
บางประเภทที ่ต้องการการรักษาความมั ่นคงปลอดภัย เช่น การใช้งานระบบ Cloud 
Computing 

6. การบริหารจัดการกุญแจ (Key Management)  ทำการคัดเลือกวิธีการเข้ารหัสการกำหนด
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ความยาวของรหัส การใช้ งาน และการยกเล ิกการใช ้งานกุญแจเพื ่อการเข ้ารหัส 
กระบวนการบริหารจัดการกุญแจเพื่อการเข้ารหัส รวมทั้งติดตามให้มีการปฏิบัติให้เป็นไป
ตามนโยบาย และแนวทางปฏิบัติดังกล่าวอย่างสม่ำเสมอ  เช่น มาตรการพิเศษสำหรับ
ป้องกันเอกสาร ข้อมูล ซอฟต์แวร์ หรืออ่ืน ๆ ที่มีความสำคัญ เช่น กุญแจที่ใช้ในการเข้ารหัส 
เป็นต้น 
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หมวดที่ 9 
การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

 
วัตถุประสงค์ 
 เพื่อให้มีแนวทางปฏิบัติในการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ทำให้มั่นใจว่า
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศที่กำหนด มีความมั่นคงปลอดภัย 
และหน่วยงานสามารถปฏิบัติตามได้อย่างมีประสิทธิภาพ 
 
นโยบาย 

1. กำหนดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ (Information Security 
Audit and Assessment) อย่างน้อยปีละ 1 ครั้ง 

 
แนวปฏิบัติ 

1. กำหนดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ( Information Security 
Audit and Assessment) อย่างน้อยปีละ 1 ครั้ง 
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ภาคผนวก 
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แนวปฏิบัติ เม่ือเกิดฟิชชิ่ง (Phishing) ที่เว็บเซริฟ์เวอร์ของหน่วยงาน 
 
วัตถุประสงค์ 
 เพ่ือกำหนดมาตรการในการแก้ไขปัญหาการเกิดฟิชชิ่ง (Phishing) ให้สามารถดำเนินการได้อย่าง
รวดเร็ว ไม่ให้เกิดความเสียหาย และส่งผลกระทบต่อหน่วยงานทั้งภายในและภายนอกที่ใช้งานระบบ
สารสนเทศ 
 
แนวปฏิบัติ 

1. เมื่อผู้ดูแลระบบเครือข่ายของศูนย์สุขภาพจิตที่ 6 ได้รับแจ้งหรือตรวจพบว่าเว็บเซิร์ฟเวอร์ของ
หน่วยงานเป็นช่องทางให้ผู้ไม่หวังดีทําฟิชชิ่ง (Phishing) ผู้ดูแลระบบของศูนย์สุขภาพจิตที่ 6 
จะดําเนินการ ดังนี้ 
(1) ดําเนินการบล็อค IP Address ของเว็บเซิรฟ์เวอร์ที่โดนฟิชชิ่งนั้น หรือแจ้งผู้ให้บริการ

เส้นทางเครือข่ายของหน่วยงานดําเนินการโดยเร่งด่วน 
(2) แจ้งผู้ดูแลเว็บเซอร์เวอร์ของหน่วยงานที่ถูกทําฟิชชิ่ง ทาง e-Mail หรือทางโทรศัพท์ 

เพ่ือให้ดําเนินการแก้ไขปัญหา 
2. เมื่อหน่วยงานดําเนินการแก้ไขปัญหาเรียบร้อยแล้ว ทำการปลด บล็อค IP Address 
3.  ผู้ดูแลเว็บเซริฟ์เวอร์ของหน่วยงานต้องตรวจสอบเว็บเซริ์ฟเวอร์และเว็บไซต์ภายใน                          
      หน่วยงานรวมทั้งติดตั้งโปรแกรมปรับปรุงช่องโหว่ (patch) อย่างสม่ำเสมอ เพื่อป้องกันผู้ที่

ไม่หวังดีในการเข้ามาทําฟิชชิ่ง 
 
หมายเหตุ : ทางผู้เสียหายส่วนใหญ่ เป็นหน่วยงานที่มีการทําธุรกรรมอิเล็กทรอนิกส์ที่เกี่ยวข้องกับการเงิน 
เช่น ธนาคาร เว็บไซต์ที่เกี่ยวกับการซื้อขายออนไลน์ ฯลฯ หากการดําเนินการแก้ไขปัญหาดังกล่าวล่าช้า
และมีความเสียหาย อาจมีผลทางกฎหมายต่อหน่วยงาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ ศูนย์สุขภาพจติที่ 6  หน้าที ่๔๐ 

แนวปฏิบัติ เม่ือเกิดภัยคุกคามทางไซเบอร์เกี่ยวกับมัลแวร์เรียกค่าไถ่ (ransomware) 
 
วัตถุประสงค ์
 เพื ่อกำหนดแนวปฏิบัติในการดำเนินการเพื ่อรับมือต่อสถานการณ์ภัยคุกคามทางไซเบอร์
เกี่ยวกับมัลแวร์เรียกค่าไถ่ (ransomware) ได้อย่างทันท่วงที 
 
แนวปฏิบัติ 

1. IDENTIFY คอมพิวเตอร์ทุกเครื ่อง โดยแยกเป็นกลุ ่มตามระดับผลกระทบหากถูกโจมตี
จากมัลแวร์ (ระบุผู้รับผิดชอบเครื่องแต่ละเครื่อง เช่น หน่วยงาน, ส่วนกลาง, ข้อมูลติดต่อ 
Vendor) 
กลุ่มตามผลกระทบ 

A+  :   สำคัญต่อชีวิตคนไข้ และ Operation ที่มีการต่อเชื่อมกับระบบเครือข่าย 
A     :   ระบบที่เก่ียวข้องกับการเก็บข้อมูลผู้ป่วย ที่มีการต่อเชื่อมกับระบบเครือข่าย 
B     :   ระบบที่เชื่อมต่อกับ HIS ของโรงพยาบาล ที่มีการต่อเชื่อมกับระบบเครือข่าย 
C     :   ระบบที่ไม่ได้ต่อเชื่อมกับ HIS ของโรงพยาบาล ที่มีการต่อเชื่อมกับระบบเครือข่าย 
          เช่น ระบบสำนักงาน (Back Office) 
D     :   ไม่มีการต่อเชื่อมกับระบบเครือข่าย (Stand Alone) 

ประเภทบริการ 
M    :   Medical Equipment’s 
L     :   Laboratory Equipment’s 
U     :   Utility Equipment’s (ไฟฟ้า เครื่องปรับอากาศ ลิฟต์ CCTV) 
P     :   Personal Computer (PC) ทั่วไป 
M    :   Mobile Device 

2. วางแผนการจัดการ การตรวจสอบเครื่องแต่ละกลุ่ม และดำเนินการป้องกัน 
3. Backup ข้อมูลที่สำคัญออกจากเครื่อง ไว้ใน External Hard disk อย่างน้อย 3 แหล่ง (ที่ไม่

ต่อเชื่อมกับระบบเครือข่าย เพ่ือป้องกันการถูกเข้ารหัสไฟล์ข้อมูล) 
4. สื่อสาร ให้ความรู้เกี่ยวกับการป้องกัน/การลดความเสี่ยงแก่ผู้ใช้งาน (Users) มิให้เป็นพาหะ

นำมัลแวร์เข้าสู่เครือข่าย เช่น ไม่เปิดอีเมลที่ไม่รู้จัก ไม่คลิกเปิดหรือ Download ไฟล์แนบที่
ไม่ระบุแหล่งที่มาที่รู้จัก รวมถึงไฟล์น่าสงสัยอื่น ๆ 

5. จัดทีมเพ่ือดำเนินการป้องกัน (ติดตั้ง/Update Patch OS) และสื่อสารให้ความรู้กับผู้ใช้ และ
ให้มีผู้จัดการกำกับ และติดตามสถานะอย่างใกล้ชิด 

6. ผู้ดูแลระบบ 
1.) ระบบให้บริการผู ้ป่วยหรือระบบเครือข่ายของหน่วยงานต้องมีการติดตั ้งระบบ

ป้องกันเครือข่าย (Firewall) 
2.) ระบบพิสูจน์ตัวตน อย่างน้อยต้องมีการพิสูจน์ตัวตน (Authentication) ในการใช้

งานระบบบริการหรือระบบเครือข่ายของหน่วยงาน และมีการจัดเก็บข้อมูลจราจร
ทางคอมพิวเตอร์ตาม พรบ. คอมพิวเตอร์ (Log file) อย่างเหมาะสม 

3.) จัดตารางระบบสำรองข้อมูล เช่น ฐานข้อมูล โปรแกรมที่มีความจำเป็นเพื่อเป็นการ
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ป้องกันข้อมูลสูญหาย และสามารถนำกลับมาใช้ได้โดยไม่เกิดผลกระทบกับระบบ    
ที่ต้องการใช้งาน 

4.) จัดทำแผนการทดสอบและการกู้คืนข้อมูลที่สำคัญหลังจากสำรองข้อมูลไปแล้ว 
5.) จัดให้มีเครื่องแม่ข่ายสำรองสำหรับระบบที่จำเป็นใช้งาน เช่น ระบบให้บริการผู้ป่วย 

เว็บไซต์ หลังจากระบบหลักมีปัญหาสามารถใช้งานได้โดยไม่เกิดผลกระทบกับการ
บริการหรือเปิดผลกระทบน้อยที่สุด 

6.) หลังจากทำการสำรองข้อมูลแล้วให้ตัดการเชื่อมต่อกับระบบเพ่ือป้องกันการโดนโจมตี 
7. ผู้ใช้งานระบบ 

1.) ผู้ใช้งานระบบต้องไม่ติดตั้งโปรแกรมที่ไม่ได้รับอนุญาตจากผู้ดูและระบบ 
2.) ไม่เปิดไฟล์ที่ไม่ทราบแหล่งที่มาที่ชัดเจน 
3.) ไม่ใช้งานเว็บไซต์ที่มีความเสี่ยง 

ข้อแนะนำ : ในการใช้งานระบบเครือข่ายภายนอกในกรณีที่ไม่สามารถแยกกลุ่มของเครือข่ายได้ VLAN 
(Virtual Area Network) แนะนำให้ใช้อินเทอร์เน็ตบ้าน (Fiber to home) เพื่อใช้งานระบบเครือข่าย
ภายนอก 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ ศูนย์สุขภาพจติที่ 6  หน้าที ่๔๒ 

แนวปฏิบัติการนำเข้าข้อมูลสารสนเทศ (Import Data) 
 
วัตถุประสงค์ 
 เพื ่อควบคุมการนำเข้าข้อมูลสารสนเทศ ( Import Data) ให้เป็นไปตามข้อกำหนดของศูนย์
สุขภาพจิตที่ 6 และสร้างความรู้ความเข้าใจให้กับผู้ใช้งาน เพื่อให้เกิดความตระหนักถึงเรื่องความมั่นคง
ปลอดภัยสารสนเทศ 
 
นโยบาย 

1. กำหนดให้มีผู้รับผิดชอบในการกำหนดสิทธิการใช้งาน 
2. กำหนดให้มีกระบวนการบริหารจัดการสิทธิของผู้ใช้งาน (User Management) อย่างรัดกุม 

โดยให้มีการควบคุม จำกัดและเปลี่ยนแปลงสิทธิการนำเข้าข้อมูลสารสนเทศตามตำแหน่ง
หรือหน้าที่ ที่ได้รับมอบหมาย ทั้งนี้รวมถึงสิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่น ๆ 

3. กำหนดให้มีการสร้างความรู้ความเข้าใจให้กับผู้ใช้งาน (User) เพ่ือให้เกิดความตระหนักและ
ความเข้าใจเรื่องภัย และผลกระทบที่เกิดจากการนำเข้าสารสนเทศโดยไม่ระมัดระวังหรือ
รู้เท่าไม่ถึงการณ์ 

4. กำหนดให้มีมาตรการในการป้องกันตามกฎหมายที่เก่ียวข้อง 
 
แนวปฏิบัติ 

1. การขออนุญาตการนำเข้าสารสนเทศ ให้ดำเนินการ ดังนี้ 
1.1 การนำเข้าข้อมูลผู้ป่วยด้านสุขภาพจิต และจิตเวช 

1.1.1 ให้ศูนย์สุขภาพจิตที่ 6 ทำหนังสือแต่งตั้งผู้รับผิดชอบในการนำเข้าข้อมูล       
ลงนามโดยผู้มีอำนาจภายในหน่วยงาน เพื่อพิจารณาอนุมัติ และดำเนินการ
สอดคล้องกับแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

1.1.2 ผู ้ด ูแลระบบ (Administrator) กำหนดสิทธิการใช้งาน และเวลาในการ
เข้าถึงระบบฯ ตามสิทธิที่ร้องขอพร้อมทั้งกำหนดให้มีการจัดเก็บข้อมูลการ
เข้าใช้งาน (log files) 

1.1.3 แจ้งช่องทางการเข้าถึงและระเบียบการใช้งานให้ผู้ขอใช้งานรับทราบ 
1.1.4 เมื่อครบกำหนดตามระยะเวลาการร้องขอ ผู้ดูแลระบบจะต้องยกเลิกสิทธิ

การเข้าถึงระบบฯ 
1.2  กรณีบุคคลภายนอก 

1.2.1  ให้ศูนย์สุขภาพจิตที่ 6 ทำหนังสือแจ้งความประสงค์พร้อมเหตุผลในการให้
บุคคลภายนอกเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ ลงนามโดย  
ผู้มีอำนาจภายในหน่วยงานเพื่อพิจารณาอนุมัติ และดำเนินการสอดคล้อง
กับแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

1.2.2  ผู้ดูแลระบบ (Administrator) กำหนดสิทธิการใช้งานและเวลาในการเข้าถึง
ระบบฯ ตามสิทธิที่ร้องขอพร้อมทั้งกำหนดให้มีการจัดเก็บข้อมูลการเข้าใช้
งาน (log files) 

1.2.3  แจ้งช่องทางการเข้าถึงและระเบียบการใช้งานให้ผู้ขอใช้งานรับทราบ 



 

แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ ศูนย์สุขภาพจติที่ 6  หน้าที ่๔๓ 

1.2.4  เมื่อครบกำหนดตามระยะเวลาการร้องขอ ผู้ดูแลระบบจะต้องยกเลิกสิทธิ
การเข้าถึงระบบฯ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ ศูนย์สุขภาพจติที่ 6  หน้าที ่๔๔ 

แนวปฏิบัติการพัฒนา Website ศูนย์สุขภาพจิตที่ 6 
 
วัตถุประสงค์ 
 เพื่อควบคุมการดำเนินการพัฒนา Website ของศูนย์สุขภาพจิตที่ 6 เพื่อให้เกิดมาตรฐานความ
มั่นคงปลอดภัยในการพัฒนา Website ของหน่วยงาน 
 
นโยบาย 

1. กำหนดให้มีผู้รับผิดชอบในการกำหนดสิทธิการใช้งาน 
2. กำหนดให้มีกระบวนการบริหารจัดการสิทธิของผู้ใช้งาน (User Management) อย่างรัดกุม 

โดยให้มีการควบคุม จำกัดและเปลี่ยนแปลงสิทธิการนำเข้าข้อมูลสารสนเทศตามตำแหน่ง
หรือหน้าที่ที ่ได้รับมอบหมาย ทั้งนี้รวมถึงสิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื ่น ๆ เพ่ือ
ควบคุมการเข้ารหัสที่ปลอดภัยสำหรับการพัฒนาซอฟต์แวร์ 

3. กำหนดให้ศูนย์สุขภาพจิตที่ 6 ที่มีการให้บริการ Website มีมาตรฐานการให้บริการตาม
ระเบียบของกระทรวงสาธารณสุข 

4. การพัฒนา Website ของศูนย์สุขภาพจิตที่ 6 มีมาตรฐานสอดคล้องกับมาตรฐานเว็บไซต์
ภาครัฐ, มาตรฐานแอปพลิเคชันภาครัฐสำหรับอุปกรณ์เคลื่อนที่ 

5. ศูนย์สุขภาพจิตที่ 6 มีอัตลักษณ์ในการให้บริการ Domain เดียวกันภายใต้กรมสุขภาพจิต 
6. ศูนย์สุขภาพจิตที่ 6 พัฒนา Website ตรงตามกฎหมายที่เกี่ยวข้อง เช่น พระราชบัญญัติ

คุ้มครองข้อมูลส่วนบุคคล (PDPA) และพระราชบัญญัติความม่ันคงปลอดภัยไซเบอร์ 
 
แนวปฏิบัติ 

1. Website ของหน่วยงาน ต้องใช้ Domain ของหน่วยงาน หรือ Domain ของกรมสุขภาพจิต 
กระทรวงสาธารณสุขเท่านั้น 

2. การพัฒนา Website ให้ปฏิบัติตามนโยบายการพัฒนามาตรฐานเว็บไซต์ภาครัฐ มาตรฐาน
แอปพลิเคชันภาครัฐสำหรับอุปกรณ์เคลื่อนที่ เวอร์ชันปัจจุบัน 

3. Website ที่ให้บริการแก่เจ้าหน้าที่และบุคคลภายนอก ให้ดำเนินการติดตั้งใบรับรองความ
ปลอดภัยทางอิเล็กทรอนิกส์  (SSL Certificate : https://) จากผู ้ให้บริการที ่ได้ร ับการ
รับรอง/น่าเชื่อถือ 

4. จัดให้มีระบบป้องกันการบุกรุกและโปรแกรมป้องกันไวรัส 
5. โปรแกรมท่ีใช้งานต้องเป็นโปรแกรมท่ีมีลิขสิทธิ์ถูกต้องตามกฎหมาย 

 


